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опрЕдf,лЕниrr
В яасmящем документе ислользуются следующие термивы и ,х

двтомлтfiruровrнfiдя сфтоящая из лерсовuа ,
комплекса средств flвmмати:иlшt' его деятеJIьяостr. реализующм ияформа-
циовяую т€хяоло.пю выполяенш усmновлеff яых фуякций.

Аутсятхфtкяцпя отправrтеjя даяных лолтверждение того, что от_
правигель полученяых данвых соответствует rаявлеяному,

Безопдсносlь лерсолшьпыr ддвяых состоrние ]аrцищенfiости
персоlа.пьных даяны)(. хараrгЕризуемое спФобностью пользоммей.
техн'{ческих средств и rнФормациояных техвологий обеспечить
конфиденцимьяо.ъ, целосгяость и досгупвосIь персопмь}Iых данных при
их обрабоrке в лвформационяых системах персон l

Б}оме,rрпческ}е лерсоя&lьsые дrйЕые сведевия, которые
харакreрпзуют физиологические особеяноФи человека и яа освове kоторых
мо)lfiо усгановлть вrulючм фототафии, отпечатхи лальцев.
браз сgгчатки глаза, особеяностп строеняя lc,a и друryю полоОную

Ьлокиров.яхе пtрсонмьнЕr дiипыr
обрабоrк, лерсональных ланяых (]а исключением
веобходима дпя }тчнения персонаJ|ьяых данных',

Вирус (компьютерный. прогрtммяый) исполн,емый проааммвый
код или пнтерпрgгируемый яабор инстр),кций. обладаюIrшй свойствами яе-
савкционироваквоr0 распро..Фаяеяп, и самовоспроизведевш, Создавяые
дубпикаты комльютерноло вируса ве всегда сов|Iадают с оригившом. но со_
хран,ют слособноfiь к дмьлейшсму рsспрФтаяению л самоюспроизведс,

Вредоsоспая про.раммд _ программаl прсдназваче8яая
]ечиq не.анrUиоllировdнноlо lосDlй и lи lи] воl.((исJвия на

временвое прекращение

сjlучае,l. ссли обрабоlка
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вспомогrтеlьlrые средсгsr х сrстемы техническяе
средства и сиfi€мы. яе предназначенпые дlя пФедачя. обработ@ я хранеян,
персоiшьных даяяых, уФа совмФrпо с техfiическими средФ_
вами , сиФемами, предяазваченвыми для обработки персонfiьных давных
ил, в помецеяшп. в ютOрьп усввоеlеш ияфрмаrцонлые сисrемы лерсо-

ДОСrуп в оп€р!ционную срсду кlоilпьютер! (lвФормiцпопной
спо.мы лерсоЕшьffшt ддtпыi) пол}чеяие вФмоrGфти !fiгуска яа
выпопlевие п]тап{ц комаtш фуъкtиij, процёлр опсрцrонвой сисreмы
(у{яlrюженJu, копироваяиr, персмещени, и т,п,], исполв,емых dайлоя
прикцадl]ых прграмм,

Доступ к ппФормiцпtl возможность лолученш илфрмации и ее ис-

З.ммочпое устройстsо _ ]лемевг средс.е съема rпформаlии, скрьmо
вяеФrемый (шФадываемъй или вносlrд[й) в месЙ юзможногD сьема
{нфрмщил (в том числе в ограrФеяиq коfiсrруrcrию, оборудошиq пrЁдмеrы
и}rЕрьера, ФшспоgIяые средслвл а вffiе в т€}йичФме средФм и системы
обработк, ипФормации),

Зашrцаемая шнформацпя,rнфрмаlия.я&uюцмся пре]rмсюм соб_

лодлекаlцd заrrцrте s сФгsетсвн} с Фе6оmншшr пра!овьй
доr}п,€Fгов и,fi тбоваюlБlл, уста{ап,mва€мыW сбсгваоgком mфрмацяй,

идеятfiфпкацпя - присюеше сфъекrам и объеmу лшупа идевти,
фкаmра s (иш) сравнеtие предrяв,ляемою идевпф}катора с леречъем
присвоеяпых идентификаторов,

ИяФормдтtlв!ый спmш - тектрич€екiе сипаь, аllустичесOе! ]лек_
тIомаfuФе и дрrпе ф@JчесOе пФl по пФшsr[Ем коmрых мохfi бьm
расцыв конфиденlйs,Iьв8 }Ефрм&дrя (персоIlшше далвые) обЕФfuтьuФма
в kнфрцаlлонной системс пФсUна.льны\,цн]{ьь,
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инфорirацлоtrвые технологв, прцессы. мgюды поиск4 сбора. хра-
неш.lя, обрабожи, ц)едосталлеIпцl распр<rтраневия ияфрмацйи и способы
осущестзлеяи, такнх лрц€ссов 1.1 McTonoB,

ltпФормдциоgнrя c,criм! персон.льлыI д.пяыi (исIЦн)
совохупносгь содержащrхся в бsах данвыi пФсоямьных даяных и
обеспечивающлх их обработку информациовных техлолоrий л rcхнических

испольjовsнtlе персоншьfir.r дiнныr лейФвш lоперации) с
лерсональяыми давными, совершаемые операmром в це]rях прrfiятия
реDlений или совФшеяия иных деЙствиЙ, лорФ(дающrх юридические
лоФедстзия в отношенrи субъек-та персояальных лавяых яли других лвц
либо иным образом ]атра.пвающих права и своfuды субъекта персовальвых
давных иля других лиц.

исlочЕик угроrы бе]олас!о.тп пнформдцпи c}ft,cкf лосr}та. м!re
риа,lьнъй бЕкг или ф.flичеýкl]с ямешq яшюIиФя лричшой юзнякновевия

угрозы беюласности rяформации,

Козтролrруем!я ]оfi ! просlрмстsо (теPр{rcрш, цаff
помещеше)t в KOroloM исшчено неко}rг!оrир}€мое пребьвавие поfiороtlн}l\
лиц] а гме tрдсооргных, Ехничссхих и иных vаreриirrlъньп с?сдсв,

кояфпдевцхаJьЕосIь персояаrьЕых лапных бямте,rьfiое л,rя
собтодем оперФlоIDм или шм пФ4лrивш деrуll к персондшм дашш
Jицом rЕбомнйе не доrryс@ъ }о( распIюстравФие 6€з согласш сr6ыr-m
лерсональБц да}пrьэi ши на!.IFiия ияою иконяою Фноения,

Межсеrевой ]кран -,rок{пьнф ФдпокомllохснпФ) шя функlоlолдьно_
роспределевно€ гц}отfuпф (IDогIWмно-аrurарапос) сре,lсФ (комллекс).

реа|Е'зуощее юIпроЕ за ю]форм&цеП. пФryпаюцей в,нфрмдоrов]л/ю сясl€му
псрсопшьных данньв п (иiи) Еыхо,rяшей иr}lяфрмацлояной системы,

Нiрушите,lь беrопаспостл п€рсонаlьяых
с"тучайно ш предяамеревно совфшающее лействип.

даняыI - физиче!кое пяцо.

слсдствлсм Kmrrpblx явJпстся
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НФ}rIJеlоJе безопасвостх персовалыъп да]lяъц при их 0брабопе reхничесммй
срелi'твали в инфрчалионны\ сисlеv4 перtонмьны\ дашых

Неааtомдrяrпровалнrя обрsботка п.рсонfurьных лtвных
обработка персояаъньlх даяных, содерftацихся в пвформацловной системе
Персонаiьных д {вых либо из такой системы. считаФся

дФryп к информация Епи действ{я с лнфрмацией. нФуш!юOrие правила раз,
граяичешя достяа Dл-льх средсв] .lредоставшемых
ияформацяояными сиФемемя персоншьных даff вых.

НослтеJь япформtц,й фшвlескФ лицо иm маrcриJльньй объеlт. в
том qФе фшшоскФ поre, в KoIýРoM инфрмадь нцодтI скЕ отражсние в виде
симюlо& обрdJов. сшнФов. тс\личФкIл решений и проl]Фсоц ко Iичссlвенных
хараI.тристик флзич€ских величин

Обецхч!вifirе персопдльsыI дrпЕых _ дейсвия, в результате
коmрых сmяовится без ислользовавия rопоrнятеjьвоЙ
инфрмацrи олределить лрияадлеrrность персояФlьных давных конкрФному
субъек-ту лерсопаrlьных даIlных,

Обработка персохальпых даяяых _ любое действие (олерация) или
совокуUносlь действий (олераций), совершаемь,х с ислользованлем срепств
автоматизации или без испоЕзоваЕия таких средств с персовдьными



юяфидФцишьноФи.

оп€рsтор (оерсонмьпых д.ssых) гоtулар(тьенный ollJH,
муниципальный орmн, юридлческое или физическое лицо.

с другими лицами организующие и (или) осуцесlвляюDlие
обработку персонmьвых лавных, а 1акже опрсдепrющие цсли обработки
персонапьных данныхj состав персона"lьяых даявых. лодлежащих обработке.

действия (операции), совершаемые с оерсояальяым и давн ыми,
Технич€ские средсlв! нлФорVаллонноп сfiсrеvы персонмьныr

коD{Iисксы и сп. средсте и сисЕбl лередачи] приема и обрабопФ ПДя (средсrва

и сиФмы зву(оJ&тсв, зв}а!усшея!ý, зsуtФ@призведенш. переююрвые л
тФеви]иошые устрйства. средсгэа вгmOмепия. тllражиромяия докуlrеюв и
др}тrе rcх]Феские средсrъа обрабом речеюй. графичецой, видеG и буквеня(}
цифФюй ияфрмшии). проlрlммные средйnа (о!ерци

управlения баrаш rъяБц и т.л,). средФм тщиIы ияфрмаlхи, лрше}шемые в



элекаомагнитные язлучени, техвических средстэ обработки ]аш}lщаемой
,яФормац,и, во:]пикающие как лобочsоЕ
электнческим, сигязламя, действующим, в их электрическrх п магялmых
цепяхj а также элеkтрмаляитные наводки тих слl нФов ва токопроводящие
линии, {ояс,Iукцяи и цепи лиr!ния,

полигика (чпФого с,оL,

мерприятrй, контролируюлlих оrc}тствие записывавля на бумажпые
ffоси@и gючей и ат?хб}тов достула 0lаролей) в хравенля их вбJrизи

Пользоsrтель fi пформдц}lонпой спстемы лерсовrльfi ых даяных _

лицо. учас'rвующее в функционярованли ивформацяоявой сисl€мы
лерсоншьных данвых илл использующее результаты ее функционвровавия

Прдвплд рtзгр!ппчеfiпя доступt совокупность правил. регламеяти
рующих правадоступа субъектов лоступа к объuким досry|в,

Програiiмяля зilorадка код пролраммы. прсдяамеревно ввесенный в
лрограмму с целью осуцествить утечку] изменить. блокировать. уничтожять
,нФормацию или уничтожить и модифиц,ровать профаммное обеспеченис
ивформациовяой системы пеp!ояальпых ,цалных и (или) блокировать аппа-

Прогрrirмное (прогрtммно_мдтемдтхческое) во}действпе -
весанкциояирваяяое воцействие на ресурсы автомптизированной
информационвоЙ сиФмы. осуцествлrсмое вредоносных

раскрыт,с ltерсоfifпьпых данsых умы!иенное и]iл случайное
яарушсние конфидеяцишьности лерсов |ьных лавяых,

ряслрострдяепне персояшьпых д.rlпнх действпя, направлснвые
}la раск?ытие персоядьных данных неопределевяому кругу лиц,



фрмаш{и (сре,пФа сбработм). физвIеской срсды рспFхФавения ивфор_
матввноrc сивда и средств, коюрыми добываФя Ф[циuвемФ ияфрмациr,

Тр!псграfiичяая передачr п€рсоtr!льDнI д!нных лерепача
лерсонмьlых данных оператором чере] Государсгвенную Фавицу
РоссЕйской Федера].Iии оргаgу власти иностанвого государgтва,

физическому или юридическому лицу rяостраяною государства.
Угрозы беюпаспос,,и персоядпьпых даппых союкупно(-гь условий и

фаk-rорв, создаtошrlrх опаснoФ несмкlrлониренноm. в mм числе с.тrlайвоm.
дlJсr}Iа к псрсонfiъяым да{ъоr! р€зуътаmм кl rороm можФ gmъ }яиYюжение,
измеяешrе. блокировпие, копйрваюе, Fвопрос.ршенис перФваЕшIх дапшх. а
также lrнm несшкrшоаFJеmых дейgвий при п обрабоrте в ин(Ьрмаtцонвой
слстеме персоялъшв даs{п.

Уп}ч|ожепхс персондльяыr дrнrыI лсйФия. в pcly]bBlc
которых стаllовится содержаяие персональвых
давных в ивформац,оняой сисгеме lIерсонUIьвых давяых и (ипп) в

результатс когорых уяичтожаютс, матсриаrlьяые нослтели псрсовшьяых
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УТеЧКа (цщнщaемой) rrнформацхи п0 tехllлческпм Kafiаrl!]tl _
tlекоmрrUФуемое Fвспроflраrеше ш.кЕрмащflr m нmlпвrя захllдlцемой шфDр-
мФ$л чер€з Ф]поскую сред/ до тЕюrrllЕскоm сFtедствq осуцестеlrющеID
перехват иffформации,

уязвимость _ сmбфъ в сред(м ]аrrйъ|, кофрую м
ди нарушенил систш иm содсржацсйф в яей инФормации.

целостность llнформiцlи слФбн(Еть средсте вычлФlттедной тех-
я,tоl или ааmматизирвllной сисlемы обеспечиватъ яеизмевФ инфрмац@ в

условил( сл}чайною rили IIредllамеренною искаrкеяия (разруIевия),
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оБ(J lll^чr]н}lя и (.()крлщljнlrя
ДВС - аятивирусвые средства

АРМ _ зюматизирмяяое рбочее место

втсс вспомовтелфе reжичесее средстм и сrсгемы
ИСrЦв инфрмацйоянs система перФнальных лдяых
КЗ коятрошруем@ зова

ЛВс ло@ьвмsычиФительнfi сФ
МЭ м*с.етеюй ]цФ
НСД - несавкциоlrиромвшй лосryп

ОС - операционя@ сисrcма

пД псрсоншкые данные

ПМВ - проааммtlо_матешт,lческое возпейФие
ЛО программноеобеслечение

I lЭМИН лобоsые )лсrrгrюмФивые иаryчеЕш и ншодФ
сАз система анмиза ]ашяшеняостя

С]И средства 9u!{ты инфрмацив

сзпдя сиftма (подсисreма) ]ащиты псрсонмьяых давяых
СОВ систсма обнарукен ия вторкений

ТКУ И техничсские кеаlы увчkи ияфрмацхи

УБПДti - }т!оя беюпеносв лерсонuьяь[\ паяlrых



ввЕдЕниЕ
настояшd политика лвформационной безопасностя (дшее

IIолитика) в частяом учр.клеsии ]лравоохралсния (КJIиничсская боlьfl ица
(Р)КД-МедицивD rорода Владикавка} (дмее по тексту - чуз (кБ dжд,
медицивD г, Владикавказ,r, явлегся офпцимьл ым документом,

Политика 
разработава в соответствий с целямиj задачами л

прянцliпами обеспечевия б€золасности llерсонfulьяых данвых, изложенных в
Лоложеяии ивформациовяой безопаснфтя исIIДн чУз <кБ (Р)ц-
МедицвяD г, Владrхавкаr,

Требован,й к за(цте персояальяых даЕных лри лх обработке в
янформационных системах персональных ланяыхl )тверr(деняых
Поtтановлением ПравительФва РФ от 0L l 1,2012 ,. Nq l I l9l

Прика]а ФСТЭК России от l8 феврм,20lЗ mда Лр 2l (Об утв€рждея,и
Сосmм в содФr(аяr, оргаяизrцяояяых и IЕхяrческих мФ по
обеспеq€нию беюпасяости лерсонапьных данных при t'х обработке в
информациовных системах персовшьных данныхD:

Типовых требоsаний ло оргаьизации п обеспечевию функционированш
шифровальных (крипmааф,ческих) ср€дсrв, lредвазначеяных для
]ащйты иfiФормацииj не содержащей сведений. сфтаsляюших
mсудllрсrвенl{ую mйfiу в сJr}чае из испольювания д,т обеспечеяш
безопасЕости лфсоlrмьяых данвЕr при их обработке в

'нформацtlонных сиФемах пФсояальвых данt{ых. утвсрждевных
руководством 8 Цента ФСБ России 2 l ,02,2008 г, ]ф I 49/6/6,662



В Политике определены трфоваяия к персовалу ИСIЦн. степевь
структ}ра я необход|мый уровень

обя]аняостл сотрудялков.
безопдсяости персояапьных данпых в ИСПДн

ЧУЗ (КБ (Р)rЦ-Мсдицина, г. В,адикаstа],
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l.обшхе поJожеll,,

цФью яастоrщей Поrитики ямяеrcя обеслеченис безоllасности
обьеюов uщлты чУз <кБ <Рхд,Мсдяцияа, г, вла.цякавкаD от всех видов
уаозl вяеlllню( и вFутр€няп. умышлевяых и 8епр€днамеревяыхj
мпяимизация уцерба от возможной ремлlацли угроз бе:rоласности Пд]
(уБпдs)

Безопаспость персояальвп дшпых досlифФся п)тем искrюченш
несанкцлоняровавноло, в том числе случiйвого, лосryпа к персояФьвым
данным. реrультатом которого можса стаlь увлчтожение. язмевеяие.
блокировавие. копrроваff ие, распростаяение llерсояальвых даявых. а та*е
иных зфдýкциовирванных дейстsий.

Информацля и свяJаявые с ней ресурсы должны б!lть доступны для
автори]ованных пользователей Должяо осуцlествляться
обваруженис и рсалrрованис ва УБЛДя,

Должяо осущсстмлтrcя предотвраurенис лредяамерсsнь.х llли
с.тучаЙяых. часпчных или лолrых несаsкциояированных модrфикацrЙ ипи
увичтожени, даfiвых.

Состав объсктов ]аulлты представ!сн в (Персчвс lIерсонльных
даявых j лодJехащt{х ишиrе,

Состав ИСПДн подлежацих lипlите, представлен в ({Перечне ИСIЦIвr.



2.Облrсть деfiств}я

Требоваяия насто,щсй Политя(! раслрострапяюr!я
со'lрудников ЧУЗ (КБ <РЖД МсдвцилD r, Влапrхавка1,
временныхl рабоmюцих по контракry и т.п,), а также всех
(лодрядчrхи. аудиторы и т,л,),



з.спсIема lащпlы пlрсохr.tыlы\ _lrllll1,1\

l!пIJrJы ]IсрсоIl!Jьllых ]tлlпlьJх (СЗПДя). сlройтся

- Итогового отчета об обследовавии ИСПДяj

- Оlчmа о результатах проведеню ввуlревней проверки зациты llДв яа
бум.жных носнtýлях,

- Перечвя персональвых данныхj поллежаtциi iцrитеi
- Аkта классифлкацил ивформацяовной сисrcмы IlерсояаIьвых данныхi

модели угроз безопасвости лерсояальных данныхi
Матицы доступа лользомтелей к зitшящаемым информационвым

рфурсам ИСIIдвi

- Руководящях .iокумеятов ФСТЭК России и ФСБ России,

на освованrи этих докумеятов определrеlтя необходrмый уровень
защrщенаости Пдя каждой испД{ ЧУз <кБ (Dr\Д,ме!и!rяа, г
владвкавказ,, на Фновании аяшиза актуапьвых угроз безопасвости tця

модели угроr. о sеобходимости

rехническлх срелств и оргавизациояных мероприяlий д,lя
обеслечения безопасяости ПДя Выбраяные необходимые мероприrтия
отажаlотся в плаяе мероприrтнй по обеслечению lащиты пДя.

д.lя иСпдв дол(ев быть уемых техяических
средств ззциты (деOее - Сппсох), а так же программного обеспечеяия

участвующего в бработке ПДя. яlt всех элемеяте\ ИСПДя]

АРМ пользователей:

- Сервера приложенвй]

сУБдi

- Граница ЛВС]

Каядлов передачи в сФв обоrего пользовавия и (или) меж]rународяою

обмева. сслfi по нl{м персдаюtся ПДн.
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В зависимости от уровня ]ашищеяЕости ИСПДн и актуапьвых yIDoз,
сзп,щн может включать слелующие rсхническле срсдства:

а!tтивирусные средства дл, рабочих сmнций пользомтелей и серверов]
средстза межсет€вого эlФанирошия;

- средства криптоФафйческой защйты }jяФормации, пря передаsе
защищаемой информации

такхе в слfiсох должны быть включены функцип заlчиты.
обе.печиваемые лtтатными средстмми обработки Пдн операционfiыми
сисrемами (ос), пр,кладным по л специfutьвымя

реаJи]ующим,r средства rациты, список функций ззщиты можФ включать:

управленле и разгранпчеяие доступа пользомтелейi

- реlистрачию и }че, дейсrsий с ияформаuией.

обеслечивать целостность лавных:

- произюдитьобяаруженийвmржсиий,

Список 
'спользуемых 

технпческих средств отажается в (tlлане
мероприятй по обеспечению защиты персональвых даffsыхr. Список
используемых средgгв должен поддерr(иваться в штуальffом сосmяяии. Пр,
изменения сосmва технических средств заUlиты или элеменmв ИСПДв.
соответствующие измевеяия долrrны быть вяесены в Список и утверждены
руководлЕлем чУз <кБ <РЖд-Медицинц, г, ВлапикавtазD или лицом.
оветственным т обеслечение зацлm ПДl,



4.требовани, к ло,lсп(Iемаr, сЗIlдfi

СЗIIДI вкпючаФ в ссбя сJlедук}цие подсистемы.

- управления rосг) пом. регпстаUии и )чеlа
- обеслеченrя целостности и доступноФиj

антивируспой защиты:

- межсетевогоэкраяированияi

_ авалнзазащищенности:

, обнаруженяявmрженхй;

_ крипrcграфическойlациты,

Подсистемы сЗПДн имсют различный фуякциояш в

масса ИСПДв, олределеквого в <Аюе кJIасслфикации лвформациовной
системы персояальных даtпых,, список Ф}ъхций ,одсистем
СЗПДн классу защиценяостл предсmвлен в lехническом ]адавии по
соцанию слсте|lы защиты инФормации иsформационной системы
персонмьных Iа ных

lgдсlэтсvы упраыlшш *,
Подсис,rcма управленш досryлом,

для реUиrацrл слелYюцrих фувкций:

и учстJ llг(lнJrнJчснJ

иlснтифика!ии и проверки llUдlинносr и (убъеklов lо(lупа llри B\ojc s
ljСIlДн:

ядентrФпкации терминалов. у.rлов

усФоЙств ло лоrическим имсвам:

идевтификации llрограмм] томов. ката[огов, файлов, записсй. полей

рег,сФации входа (выхода) сФъ€к-юв доступа в систсму (из систсмы).
либо регвстрацпл ]аФузки и иницл.лизации олераJIионяой системы и ее
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- регвстации полыток доступа программных средств (пртамм,
пфцессов, rадач, задмиЙ) к зацищаемым фаЙлам]_ регистрацпи полыmх досryпа профаммных средств к reрминшам,
каяалам связиj программам, томам. катrлогам, фай

ПчлсистеVа упрJмснм J бль решиrOвана с помошью
штатных средств обрботки пДн (операционнцх системl прилФкеняй и

сУБД), Так же можФ быть внедреfiо слецишьное техническтс средство илл
их юмллекс осущестшюцяе дололнитсльl|ые мФы по аутевтифлmции и
коrrгролю, Например. прлмепеtяе единых iраsилищ учФвых шис.й

Лоrсис]'ема обеспсчения целостносrи и лостYпнUqIи
подсистема обесIlечения цеJостяостп fi лосryпяости прелназвачена

,!u обеслечевия достуIlпости лдн, Ilрограммвых и
аппарапlых средств ИСПДв ЧУЗ (КБ (РrКЛ_Медицина, п Владикавка},. а

так же средств защиты, лри случайltой ипи яамеренIlой моляфиkации

Подсистема реаJIr]уется с ломоulью оргаяитции резервноm
копrрмнля брабатываемых данных. а так же реl€рвированием ключевых
элементов ИСПДн.

попсrсrcма антивиDyсяой запrrты
подспстема антlrвирусной rащвты предназначева,rля обеспеченgя

авт,rвирусной rащяты ссрверов и АР]\4 пользователсй ИСПДн ЧУ] (КБ
(Ржд_Мсдицвяа> l владикавкаD.

Средства аятивярусвой зацlиты предвазпачены для решиФции
следующях фуяkций]

- ре:rидеятны й аятявлрусный мовfiторянг]

- антивирусноесканирование;
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_ скрипт_блокирваяие:

- центмизованную/удалев!у|о установку/деrнсталляцию ант}lвирусного
продуmа! настрФйкуl админпстирваяие. просмот отчетов и
Фатястической ивформации по рабоt пролуmа]

азтомаlизирозанвфобвовлевисаятивирусныхбаз]

_ огравпчевие прав лоль:rователл на оФаяовку
измеяенш васlроек алявирусноrc протаммяого обеспечевияi

- автоматический запуск сразу по!ле ззгр}зки операциоявой системы,
Подсисrcма реш!зуется путсм вледреяил схецишьвоm антивирусноfu

лрограммного обеспечения яа все элементы Ислдн.

попсистема межсетевого экDавиDования
Лодсисlýма межсетеволо экраUирования лрслна ачсва lLпя реаIизацил

следующих функlий:

фяльтацииоткрытоло и зшифроваяноIо(закрыrоIо) Iрjрафикаi

- фиксации во вн}ареяних харнfiах информации о лроходящем

открыmм и закрытом IР_трафике;

идентификацяп и аутентификацию адмияисlратора мсжсетевого rkpaнa
пр, еголокмьных ]апросц на доступ]

регистацви входа (вькода) ацмияистатора мсжсетеволо экраяа в

сястему (из сисrемы) либо rагру]кл и иницишlиrацли

проI?аумl]ого оставоваi

хон,фоля целостности своей программной и ивформационвой части:

- Ф}i,'lьтацив пакеmв служебных протоколов, слукаlц}lх для дваruостикrj
и управления работой сетевых устрйствi

- фиJьтации с учеrом входного сстсвого ивтсрфейса как
срелс гво провсрки лодпинности сФевых адресовi

- регисrрзцrи и учев запрашиваемых сФвrсов прикладвого уроввяi



блокrроваяия доступа яе

подлиняость которого при

устойчявыми к персхватуl
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идентифпцироваяноm объекта или субъекта,

а}тентификации lle подтвердилась. методами.

коdтрол, за сФевой ахтrввостью прйпожений и обнаружсяия ccreвbix

проlр!ммно алпарашых

,rlB(], Kiaccoм ве ни*е 4

подсистема ана"lит защиlllеЕяостиj должяа обеспечrваъ выяшевия

уяrвимостей, связаяяых с ошибкамв в конфигурации ПО ИСПДя. которые
мог}т быть пспользовавы варушителсм дJи рем!зации атаки на спстему,

Функционш подсвсrемы може.. быть ре изовав лрограммными и
программво_аппаратвымл средствами,

Подсистема криптографичесюй защиты преднаrначена лlя исUlючения
нсд к защпцаемой ияформаци,.l в испДн чУз d\ъ (Ржд-Медципа, г,

Влади(Фказ,. при е€ передачи ло капФам сsязи сФй обцеm лольюмнш я
(или) междуяардяою обмеsа,

подсисreма ремизуФся введрелвя криптографических протаммво,
аппаратныj{ комплексов.

Ло.lс!сгема об!аl)Yжсвия вrопжепий

Лоrсисrсма крипrоtD!6ической rа Iиты



s.Пользов!телх ИСПД!

в полокеяив ияФормациояяой безопасноФи олределены осяовные
каlегории пользоватехей, на основая.и этих категории лопжяа быть
произведеяа типизация пользователей исIiдн, определен их уровень
достула и возмФквости,

в испДя ЧУз (кБ (РЖД_Медлцива) г, Впадикавказ, можно
выделить сjедующие Фуппы пользоватФей] участвующих в обработке и
хранении Пдн:

- ДдмннисlратораИСIulлi

- Адмяяпстаmрабезопасностя]

- Оператора APMi

к ]аши,llа(мыч и,lфпрмациовным гecyp(JM,

Апминисlратор ИСЛДн. соrрудвик ЧУЗ (КБ (РХД-Медицина, г,

Владикавка}. отвgгсвенкый зз яастройr}. вffелренrе и сопроsоkдевие
ИСЛДн, Об€слечвмет фувкциояrрsание подсистемы }травления досryпом
ИСПДн и уполномочен осуществrять предосlавлсние и рsгранлчев,е
дФтупа конечноло (Оператора АРМ) к элементамj храяrп.цм
персонаr'rъные даяlые.

Ддмияистаюр ИСПДн обла,rаfi следуюшим уроsвсм досlула и

обладаФ лолной ивформацией о сиФемном п приклаirяом lIрограммном

обеспечении ИСIЦfi;

обла,цает полной ,яФорм!цией отехничесмх средствах и конФиIурации

ИСПДпi



имеет доступ к0 всем технfiческим средствам обработки информации

даняым ИСПДнi

обладаФ правами конФигурирования и администратrвяой вастрйки
техяических средm Испдя.

Администаmр бсзопасяости, сотрудвик ЧУЗ <КБ (РЖД_МедицинаD
г, Владвкавказ>, Фветствеdный ]а фувкционпровавлс СЗПДя, вклlочФ
обсflухивание U вастойку админисrрагввной, серверной и клиевтской

Ддмянястафр безопасяостл обладаеt сJlслующим уровнем достYпа и

- обладает правам, ддмиtистратора испдя.
обладаgl полвой инФормацией об ИСЛЛнi

- имеет доступ к средствам з!щиты информацяи и проюколироваяия и к
частл мюqевых элемевrcв Испднi
Ддминисграlор б.юпа\ нос lи }поляоvочеh,

- решизовывать политикя бе.rопасности в части вастроЙки СКЗИ,
межсетевых экравов и систем обваружени,

которыми пользоватсль (Опера.ор АРМ) лолучает возуожпоФь

работать с элемевтами ИСПДн:

- осуlцествллтьауди1средствищиты]

опеDатоо АРм
Операmр АРМ. сотудник ЧУЗ tКБ (РЖД-Медиц!яа, г.

Владикавка}. осуцествлrюций обработку ПДя, ОбрабФка ЛДн вшючаФ:

прсмоФа ПДя, ручной вsод ПДв в сястсму ИСПДв.

формироваяие слравок й отче-rов по информации, полученноЙ ,з ИСЛД,

N]иl|!сJ!а()п беФпас|lосIи
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операmр ле имеет по,т,омочий дя управления подсистемами обрабФки
данных и сзПДн.

Оператор ИСПДff облалýФ следующвм уровнем лосryпа и зваяий:

- обл4дает всеми веобход,мыми аФиб}тами (вапример. паролем),
обеспечимющим, доступ к ffекоторому подмножеству tlлнi

- раслолаmет конфяденциФьными !анкыми, к которым имеетлфryп.



б,I рсбоsалfiя к л€pcollr.|r Ilo обесfitчспп|о lIlllпIы ПJll

Все сотрудпrки чУз (кБ (РжД-МсдицивD г. владllкавкlв>.
явJLяюцлеся пользоватешми ИСIЦв. звать и cтpolt)
выпOлнять установленные лравила и обязаявост, ло доступу к зацищаемым
обьектам и соблюдеltию лринятого режима беюпасности Iцл,

[ри вступлеffffи в должяость новоло сотрудяика яелосредственный
начальник подра:rделения, в которое ов поступает, обязан органиювать его

с должяостной иsструкцией , необходfiмыми документамиl
регламеятиру,ощiш тр€боваяи, по ззоlите Пдя. а также обучение навыкам
выполяенш прцедур, веобходямых для санкциовrrр

ИСIЦя

сотрудник должен быть озвакомлен !u сведениямл настояulей
Ilолитики, fiр,штых лроцедур раfoты с rлемснтами иСПДя и СЗпДн,

Сотудники ЧУЗ <КБ (РЖД_Медицияа)) г, Владикавкsr.
иепользуtощие техвические срепства а}тевтификации, лолжны обеспечлsать
сохраяность идевтиФrкаторов (электрояных шючей) и не допускаr.ь НСД к

юзмо)Gость их )"гери лли ислользованпя Фетьими лицами,
IIользоватепи весут персональвую за сохранвость

Сотрулникл ЧУЗ (КБ <РЖД,Медицина, L Владикавказ) должны
следовать устаяовленным лрцед/рам поддерх(аяия рехима безопасностл
пдя лри выьре ларолей (если не ислользуIФя
техяичеспе средФва а}тятификдции).

СоФуднихи ЧУЗ (КБ (РКД-МедицинD г. Владиkавказ, должвы
обеслечимть наrl.пежащую заl]lяту оборудовавля] оставляемого без
присмота, особеяно в тtх случаrх. когда в помеценяе имекrг доступ
лосгоронние лиlJа, Все польюваlели тебования по
безопасности ПДн и процедуры за!цты оборудования] оставlенвого без
присмотра] а также свои обязанности по обесftечению такоЙ зациты.
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сотуднrкам запрещается устаfiавллмгь постороннее проФаммвое
обеспечение. пошuючать личные мобильные уст!оЙства lj носители
lвфорцации, а так,ке залисывать яа них зацил{аемую lrяформацию,

Сотрудяике запрецается ра]глашать lацпцаемую ияформацию.
коmра, стма им ,lзвества лри работе с ияформационяыми сfiстемами ЧУЗ
<кБ (РхД-Медицrна> г владякаgк:в)] третьим ллцам,

При работs с ПДя в ИСПДн сотрудяики ЧУЗ (КБ (РЖД_Медяцина> г,
Влацикавказ, обязавы обеспечЕть отсутствие просмота пДв
трстьимл jицацн с монитороs АРМ или термиваов,

При завершении работы с ИСIIДв соlрудники обязаны зациtить АРМ
яли тФмrналы с помощьlо блокировки клю,{ом ш, эквявалевтного ср€дства
коfiт?оляl напрлмер. досryпом по паролю] фш не использYются болф
силы{ые средства защиты,

сотруднrки чуз (кБ <Ржд_МедицияD г. владикавкаrD должны быть
проивформировавы об угро]ах варушея!, режима бсзопасвостл Пдя н
ответственности за его нарушение. ояи долхны быть озяакомлены с
}твержденной Формальяой лроцедурой ндохевfiя дисциплинаряых
взысканий на сотруднrkов, которые варушили привrтые полйтикv я
процедуры безопасяости IЦя.

сотрудвик' обязшы без промедлеяия сфбщать обо еех ваблюmемых
или подозритепьных случмх работы ИСПДн. моryцих ловлечь за собой
угрзы безопасяости ЛДн. а такхе ими собьпиях.
затапiваll)цих беrоласность Пдя. руководсlву Подразделения я лrцу,
отвечфцему за яемедлеяяое реагировавле ffа утозы беюпасности ПДя

Дол,,fi остfi ые обязtв,lостш поль}ов,телей ИСПДн
Должностныс обязаllпости лользоватслей И( ГlДн описаны

следуюцrх локумев.гах,

- Инструхцш апминпсгратора ИСПДн;

- ИвстукцляалминлстаIорабс,JопасностиИСIIДн]



ИСПДя;

лри возникновеяии внештатвых ситуацийj

Оrкrс| веfiпос| ь согр}дпххов
в сооlветсlвии со сг 24 Федерапьяого йrонJ Роlсийсr0и Фс]ераlIии

от 27 июля 2006 г, N, ]52-ФЗ ю персовальяых данныхD Jица. виновные в
нарушеliии тебований данного Федеральлого закояа. яесут граждавскую.
УГОЛовЕую] адми@сlратtjвяую. дясципляяsрную в ffяую предусмот€явуlо
законопат€льством Росспйской Федерации отвgrcтвеняостъ,

Действуючlес laKoлonaтe]Ibcтso РФ лоrвоJяет предъявл,ть требования
по обеспечсвию безопасной рабоrы с ]ащищаемой информацией и
предусматввает за варушение установrенных правtiл
эксплУаr"ции ЭВМ и систем, неправомервый досryп к инфрмации. если эти
действш лривепи к увистожениюj блоклрованиюj модификации лнфрмации

ил, нарушению работы эВМ или сеreй (статьи 272.273 и 274 Ук РФ)
А!мянистатор ИСПД и алмлнистатор бе,rопасяости нес}т

йств!я. совершеяные ol имеви llx учетяыi записей

учетных записей, если не дока]ан факт
несанкцлохлровавного ислользоваяия учетtlых записей,

При яарушсяиях со.тудникамл ЧУЗ (КБ <РЖД-Медицияа, г,
Владикавка} пользов.телей ИСПДв правш, связsдffых с беФпасвостью
ПДн. овя яес}т уставоменную действvюшвм
законодательством Российской Фсдерацли,

приведевsые выluе требования нормативвых докумевтов по ]ащите
ивформацrи доjl)кны быть отражеяы в ПолохеяляI о подразделениях ЧУЗ
(кБ (Ржд_Медицияо, г. впади,(авказ,. осуUlествляющих обрабФку пдн в
ИСПДя и должностных инсrрукцлrх соlрупяиков чуЗ (КБ (РIЦ_
медицинD г. Владикавка},.

ипсI)укция пользователя

инструкция пользователя
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Необходимо внеств в Положения о подразделениях ЧУЗ (КБ (РЖД-
медицияа) г. Владикавказ), осуцестмяющих обработку пдя в испдв
сведенш об лх рукоsолiтелей и сотрудников за
Раз.лашеяие и яесанкциоялромнную модrФикацию (исkажевие.

фальснф&кацию) ПДн, а такхе за неправомФвое вмеUJательсгво в процессы
лх автоматпзированяой обработкл.



]9

7.спrrсок пспользоsаяfi ыI llстOчltllков

Ос!овпымх яорм.тfi sво-правовымл D методiческtми
докумеатампt я. которых бд]пруется идстояцrя П

Федеральfiый Закон от 27 07.2006 г. Л, l52-ФЗ (О персональных
даняьцD (дмее ФЗ (О персональвых даняыхr)] усmвавливаюций
основные првншпы п уФови, обработkи ПДв. прам, обязаняости и
ответственность участников отношеяий, свяlанных с обработкой Пдя,

(Требованrя к ];uцитс персоншьных дапных при
fiнформацfiонньп системах персонаjьных даняых).
Постаttовлевием Правительства РФ от 01,1L20]2 г, М l I l9

(Положение об особенвостях обрабоlfiи персояшьных данных.
осуцестмяемой 6€з использовавия сtедств авlоматизацяиr] утверr(денное
Постановлеяием Правит9льсlва РФФ l5,09.200s г.,|Е 687,

лерсовальных хранёния теих
шформационtiых сисlем персональffых лшяых,j утвержденвые
Пфтаношением Лравптельства РФ от 06,07.200Е л,,v9 5l2

Норматиýно_методJrчсскис докумеяты федереlьяой слух{бь] по
технлческому ti экспертвому ковФолю Росснйской Федерацйи (далее
ФСТЭК РФсии) по обеспечеяию беrопасяости ПДя при их обрабоftе в
ИСЛДн

Базова' модель )тро] безопsсяост, персояа.пьвых данных лр! их
обработке в ивформацио персовальffых дшвых. утв, зам.
дирекmра ФСТЭК России I5.02,08 г,



0ценки угроз безопасяосги информации. утверхденная

л 
Прика3 ФСТЭК Росспи М 2t от t8 фврмя 20I] года (Об }тверхФениисосmва и содержани, организационных и тех

безо асяостя персФмьных 
""-,"- ";; ; ;:#:-":;;Ж:::;

сrстемах пФсонмьных даняыx),

Пряказ Федеральяой службы безопа.яости Российской Федерации отl0 пюля 2014 г. N ]78 (Об утsерменви Состава и содержаfiля
оргааизациоffных мер ло обеспечевUю безопасяости
персоншьвых даяных при лх обработхс в fiнформационвых системах
персояа]rьвых даяных с лспользовавием средств Филтографической rашитяt
информации, необходвмых д,lя вылолнеяri устаяомевных tlравительством
российской федерации требоваяий к ззци,rs псрсонuьвых данвых хля
каждого из уровней ]ащищевяоФи,

заместитель главвою Bpa.Ia ло медицинсюй час


