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ОПРЕДLIЕНИЯ
В настояц€м докумеяте используются следуюцие термияы и их

Аьтомаlя]провrнпrя состояцая ,з персояФа ,
комллекса средсгв автоматизации ею деятельяости] реФизуюцм ияформа,

цgояную технолог,ю выполнеяия устаяовленвых фувкций,

А}теfiтfiФпкrцпя Фпрдьпеля дrgвыI - подтверхд

праlитель полуttеlrяых даяных соотвfi!твует заrвлеяному,

Безопдсrость пеЁоsшьпыI дrяншI - сосlоянле

пср(онаjьны\ даяяыч. \аракЕриjуеYое споtобносъю поlьlоваlелей,

теуJичесOх средств и ияфрмационных техволоmй обеспечить

конфfiденцrыьность, целоствшь я досryлность персоя}пьЕых дшных при

йх йрабопе в информационвых системах персовшьяых данных,

Бrомgrр ческяе персоя.льные д.няые - сведевяя, которые

характФизуiJт физиологичесм€ осбеняосги человека и на оспове коmрых

образ сФsатки.лаза. особевяости стоения тела, друryю подобную

Блокировrяrе пФсоtl&льныt дянвuх, временfiое лрекращеяие

обработки пФсонfu]ьных даяных (за ,сключепием случаев, е€ли обработка

яеобходима дlя }"гoчнеяия персо мьяых данных).

Вир}с (компью|ерннй. прогрrмчныiil ислолняеvый прогршvный

код ши иrrерпретируешй яабор ивструкций. облдда|ощий свойствами ве_

санкцлонrрваппою рfiпросграненйr, сшовоспроизв€дення, Создапяые

дублихаты fiомльюЕрпого вируса не всегда совла,llают с орнлиналом, яо со-

храяяют спфобносrь к даJьвеЙшему распрстрмеяию и самовоспроизreде-



Вредопос!.! проа.мм. пргршма. предназначенная дjи осуществ-

лениi несанкционированного досryпа и (или) воздействия яа персонмьвые

даяяые или рес}?сы ияформационной сrстемы персонuьвых давяых,

ВспомогrтOIьные средcIа. n сястепrы техничесOе

средсв и сиФш, ве предt4пачепше дт передаq, обработм и хршсяш

персональных данных, устанавливаемые совместяо с техвическим, срсдст-

вачи и сиflеvами. предн д-qq обрdботiи пФ"ондьныч цанныr

шlи в помещенIlв. в которш усl!вошеш инфрмаиоввые сиФмы пеF.(!

Доступ в олерiцrояную срtду компьtотерд (пзформtцхоfiDоft

сrстемы лерсоfilrьныI данных) - получение возможяости запуска яа

ком rц Фяюцтj, процеlDр опФаlповяоЙ сисrеш

(уоffiOкеl"l4 коrирвания, перемеDIенtп и т,п,), исполнrемьй файлов

прпшадвьв программ,

Дост}п к иЕформац!х возможяосrь llо,у!сllия информiции и сс ис

Закладочное усгройство элемент срсдФй съема информации. сктьmо

внедря€мьй (зарй.щваеiъй илу вносIмй)

шфрмлlJш Ф юм ФФе в ограrlдеше, консrруоO{ю] оборудойвие, предмеБ,

иmфьФа, траяспорпlые стедсfu! а ъф в reжпееюlе средсв и системы

обработки иЕформацйи),

]ащпщасчая ннфорtlация иlкlюрtпшш, ямякпlш.я IцDlrlсlом con,

подле)@цм ищяте в сооrrФтвии с Ф€бомtlиями прФвъя

докумеЕювljJM тфва}Iя.Ф{и. усгдмжБм собовевшм шфрмации.

t{деятхфltх!цrя - лрfiсюенrе сфъекгаs я обьепам д]ступа цценг11-

фш(tгора и (}rrи) qвввекие прельяляемоm идФrrифшбIOра с переtfiем

присвоеff ных идеятифнкаторов,



ИцФорir.тtыlый сrrгяiл элекФичесме clfнaJlы, акусгяческие] rIек-
трмФrmые и д}тflе Ф,виЕее по]т, по пФsмарФ коюрц мйfl бm
рбсФьm конфцденшаъяа, tfi фрмащ{я (пФсональные длпrы€) обрабатываемая

3 инфрмФц{онной сисгеме лФфнальньп дашs.
Ияформrцrояпь,е техяологхх прцессы. мФ]rы поиск4 сборq хра

неr{ия. обрабоr8, пtЕдосlщешj р.спрФrрФем @формщllи , способы

осущеспления так,{х процессов и мgюдов,

ИнФорDl!цlrоliцl! схст€мд персоfiмьяыI деяfiых (ИСtЦя)
совокупвость содФжащихся з базах данtых лФсовшьных данfiыi и

обеспечлваюUrиt их обработку янформационны\ reчнологий

пслольювrl,ие персонiJьлыr ддпныt дейсlвия lоперации, с

персояаrlьными даннымя! совершаемые операmром в целrх прпrитrи

решевяй ил, совФUtенш !пых дейспий, породдфщяl юридичесше
последствш в отпоцепЕи суьеrга пФсояшьЕьв даtвых или др}тйх лrц
лfiбо ,яым образом затрагrвающих праза и свободы субъеkга п€рсовальньк

данных или дугих лиц,

Источнliк угрозы бе]опасяосIх лпформrцr} с}6ъ€кr дштупа матt-

рrдJыъй обьскг и,тj фгJяч&-к(Ё ялеrrие. вilrлохцеся пруцоrой шJю{,Giовенш

уФозu беюпасяост, инфрмацяя,

Контролхрусм!я юна - просграfiстю (тЕрриlорш, ,lддпе, частъ 1дадrlr.

помещенllе), в которм,скшочено яекоЕфолФуейое прбывалiе постФоlп{D(

Jтfit а таюl(е тр8спорпsr& ЕхмчесIФ и mщ мЕрr&ъБп средсгв,

КоlфпдеfiшrльнOсть персопальн!п дiпвнх - йязfiЕлы{ф для

собtrодеш опербторм ил{ fiш по.тучившм дфlуп к персошьЕlм ]laяtclм
]щом Фсбовeе ве допусrатъ to( рФпрФтранеtпjе бв соглmи, Фбв€m
пФсOнаJIкш д&Irп ш g&т.mrя



Межсgrезой экрдв - лоI(ФвФ (одлокомповеmФ) ши ф}цшоншяо-

раслр€деленн(Е лргрмФ (пргршво-аmlФавое) средФ (кошеre).

реа,тrзуrолrее юIIгро:ъ з lвфрмаrцей. пФгупающsй в шфрмаlцонную систtму

персоншш ддш и lилиlвьподя!ей иl шфрмаlионяой систечы

Ц.рушrтýtь безопrсностя персояяльgыIдrппыI физичФкФляцq

оryчайно ш пред]Nе!ешо соверUиюцФ дейФиr, следсT вием хфрьп я&lяется

паруцlеяие full@()@ пе!сонФtslх даlrtш пр, п сбрабоftе техllичесхМ

стедсгfiм, в янфрмаlио}ньR сисIемА перфваъвъп даfiных.

Неrвтом!тtзхровrяядя обрrботк! персоп!льныI дlllлых -
обработка персональных даняых, содФжацлхся в ияформациовной сисгемс

персоfiа,rьных дмвых л16о из ъкой системы. счиm€тся

осущестш€пвой без федств аатомапзаlц!

(неавmматизированной). если такие действ,я с персонаJIьными давяыми, как

уточнеяие, распрос,Фанение! уничтожение персона"rьных

даяных в oTHol]leHBи каждоло из субъекrов персовшьных данныхj

ФущеФюrcя при ff епоср€дствеяном участия человека,

Н€деклrрхроDаппые - ф}flшлонаше юзмокосг1

средсв выt{ясл}fif-л}ной фOr не соOвеrстЕлоцце

описаlЕlым в доцъеmацяя. при использоWш которьй возмохно яФ}шеше

конфидекд{аъносгя. доступпостr ш цФоствqп обрабатнваемоЙ ш,

несrвкцлопярsднЕшй доступ (несанкцrовхровдrяые действrя)

досr}п к инфорVаllия }ля дейсIвия с инфрмацяей, наруl]lаючие правша ра}

г!6яичеlд{я дост)па с испо,lьзоЕtяяем шmftьп средсг3, пр€доl,га&lяемм

ljнФормалионшми свсreмамя персопальв ых даянш,

Цос,тсrь пнформ!цяп фазЕФIФе лицо иm мат€риальньй объею, в

mм ф,сле фrзическое поле. в хgтýром инфрмаlшя на{одп cвirе отраженх€ в виде



сшФов, с,6рбюц сrцФовl вФесfu решепий и r{'оцФтоц кцшесmеаш!х
характеристgк фяз,чесшх всличиIi,

об€з.лхчл.rнfi€ персов.i,Iьлых дsняыI деЙствиr, в результате
которых qановится без ис!ользования дополнительяой
ияформаlltи опредФllъ прина.плехвость персояцьвыi да{ных коцкрегпому
субъекгу персональных дsяных,

обрботкl llсрсоямьЕЕI ддIlпых - любо€ дейmвие (олераци,) ил,
совокупlость действий (операций). совершаемых с использоваяием средств
аmоматизацяи илff бfi использованпя таклх средств с пфсояаJьвыми
дмвымr] вuючая сбор. запись. накопление, храяепие,
уrcчнеяие (обновлеяие.,змепенre), шsле*вие. использоваяие, лередачу
Фаспрстаfiениq предоставлевие] доступ), обезличиваяие. блок,рован,е.
удал€нrе! уннчт0)кеше пФсовальн!л( даняьrх,

общедоступпне llерсопальfiне д!яIrцс - персональные да!fiые.
досryл неограIlиченяоrc чуга лЕц к кmорым пр€достаrлен с согласш
субъеrга пФсонмьных дiмных или на кофрые в

федермьнымrr расUрФрашgrся требование соблюлеяш
ковфидевцимьностп,

Оперtmр (персо!Lпьfiых д!нных)
муницвпальный оргая, юрядичфкое ши физичфкое лrцо.

с другямя лицми орmsизуюцlие п 1или) осуцест&мющие
обработlry персоffальяых данных, а также определяk)цие цели обрабоftй
персовальяьп дшнцj соФав персоlrмы{ых данных, подпехащлх обраfuтке,
действл, (операц,и), совершаемые с персональff ыми данными,

Теlнлчсские средсrs. пнформrчхонfiой спФеиы персонлльннI
д.яrых _ ср.дстъа шоrсмьlьвой тЕхlйки. ияфрйщояво-вычJrсJитеJьЕlе
KoMIцcKcb' и сФ! средсге и сисre]tfi передачяj приема и обрабогfii ЛДл (смсгяа
и сисгеш ]ву(оза]U{сиl звуk!усилениr, звуковоспроизведеьияj переlI)юрные и

государственный орган,

s



телевизлояше устроЙсrъа, сре,цФ@ измомеlтý, тирсtоlрвап}l' докУЧФrТОв }1

др}тие техяичсоо{е срецспа оФбопо.l речевой. грфической, &цео- я бvGфс
цифровой вфрмfuOдr), проlр,б+ьJе Федств lопер]rr""-" 

"".**,,;"=*,упрадления ба@и даяшп и т,л,), средfrщ ъщtfu шфрмаirли, примешеше в
fiнфрмац,lонtьн сисtма

Переrвrт (ипформ!цfiп) - неправомерное лолучевие инФормац,п с
средства, осущ€сгвляющего обнару,кеяяе,

прием я обработку ияформативных сигнмов,
п€рсопяльные дхrные - лбrя ияформация, относяцаrся к прямо

опредФенsому илй определrемому Физическому лицу
(субъекгу лсрсоtiшьных давяьц )]

Побочные ]лекrромлгllпные паlучеяхяtl
]лектрмаrяитные пз.тучевия технических средств обработки защицаемой
инФормацпи, возвикающле как лобочное
элекгрическими сllmаламя. дейgгвуюIrцми в пх Jл.rгричесшх , мд.нrтв!х
цеILlх] а TaKj(e электромагкитЕне наводки yrlrx сигншов на юкопроводлдrя€
лияииj ковстт}'i(ции и цепи лвтаяия.

политrrка <чистого столал - компi(к( uрlзнияциовных
мерприrтпЙ. контолliруюцих отýугсrвrе запrсыэаяи, ва бума,кныс
носитеm кпючей и атри6}тв доступа (паролей) и храsеняя нх вблизя

По.,ь,овд|е.|ь пнФорv!|lпонноп си(|tqы lltр(она.|ьныi l.нлыt
ляцо, учФвуюЩф в фунхциоtlировавrи ияФормацйонной свстемы
персонмьвьсt дава!х lirти используюцф рвультаm ее функrиояирощи,

ПрrDпл! разФrн}ченпя доступа - совокупdФть правпл, регламеп-
руюцих лравадоступа субъекmвдосryпа к объекгам досryпа,

прогрrмfiпr, зrклiдкд - код прог!йммц оредlамФеяяо внесеЕпый в
лрФаirму с целью ос).щесвrъ уr€цу, язмеяйтъ, бломр!!ть, },}и9южятъ



информдцию или уничто)кить ff модифицrровать программное обеспесение
иtФормационвой системы лерсонаJl!ных даяных и (лли) блокироваrь алла

Прогрrммлое (лрогр!ммно-мrт€матrче{хоё) воздейсrв!е -
несапкцrонированяое воздеЙствяе яа ресурсы Фтоматизирваняой
ияформациоляой системы, осуществJrяемое вредояфных

Рrскрытrе лерсо!!.IьDых ддвлыt умышленно€ или случлйное
lарушение конфядеff циальности персональных лалвьж.

Р.спрострrнеп}ё л€рсонr"lьllыi дянных действиr] налравлеяные
на расчытrе персонмьных далвых яеолределеЕному кругу лиц,

р.сурс llвформrцпояпоfi спgтемЕ пменомшьrй эл

обе(лечениq функUионированис
информациоlвой сисreмLL

спецпд"lьяые кrтегор}и персопмь!ыI ддняыI персовшьныс
даяlые, касаюциеся расовой. национмьной принадлфкности, полятиqе.шо(
взгfuцов, религиозtы)( ш фшософ@х убеждеfiий. состояп}и здоровья и
иятrмноЙ жизни субъекга персояаrlьных данtыi,

средсrм вычtсrllrтельllоЙ TeIHllK, сошкуля(хп проааммвш и тех-

спст€м сбрвбом даtfiъщ слосбнъп Ф)ъкlцон1.1рватъ
е другЕх спстем,

Субъекr доступl (субьекг) - лщо и,т{ процесс, дейсвяя коrоргý рег_
ламеятrруюrc, правилами разФапrченш доступа,

ТеIяпсФкrй Mпr,l iтечкl llнформrц , союFrmосrь яфим ш_
фрьяции (средсги обр€бткл). физпфкой сЕtдц ра.лF,-rршеяхя ивфоtr
мативного сипша я средсгв, которьм.j дйымй!я защищаемая ивфрмация,

п€редача лерсоffа"lьпых лаяяых - передача

оператором через Государственнуlо lраниц),

Тра!сграя,чtlая

персонаjьных дlнных
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Российской Федерацпи оргаиу вrасrи иsосФаяяого государсва!
Физfi ч€скому rли юрядическому ллцу ияо.траявого mсудфспа,

Угрозы беrопясвосгti лерсонмьпых д!ffпыI _ союryтнoФ условий п
фшоров, оrдмчrв олrcность нФаrfrrиошрвашоIq в том Фсле Фryчайяоm,
дФупа к персоя&ъшм даrддФi, pejyБBтoм Kolopom мфет свъ }ФFпOreшеl
лзменение, блоюrlDФлlq когlирмifl е] распросгрцсmе персонаJъЕп дfuflъDq а
таlоftе ияьо( не9д{кшояпрш{ньж дейФяй при их сбрабоке в пнфоршцоltной
сиgrcме персоtlа/ъньR /цtо+D(

Уппчтоrrcпlrе персоя!.rьrtых д!япях действия, в резYльтате
коmрых Фановится содержание персональных
данных в информационяой сиФеме лерсоlutьных давных и (rли) в
результате которых уtичlожаются материальяые носителп персояапьных

Утечt r (зrщ,щiемой) lllформrцш
некоFгрл!руемое распрстряевйе инфрмщrff от нос,тв1' заци!цемой иsфор
маrrи черв физвеск}ф среФ/ до reхRичФюlо средстщ осYщест&lяюшего
перехват иtформаций,

Уязrrrмоgь _ слабоgь в средс,тъа\ яJдгь. кmрую мФ.сiо ,спользоЕть
Фц наруле}lл, сисЕмы }i,ol соде!Dl.аU{ейся в ffей rвфрмаrмL

целоФпость хпФормiцIlя - спосбв{хть ст)едства sьнислrrгеJъяой в-
шlr ш ааюмflIзирвашой сисгемы обеслеч@ть нсязмевяось ивфрмации в

условиж Фу{айноIO rпли гtредrамерешоI0 лскажеs@ (разру!енfi я ).



ОБОЗЕ{ЧЕНr{Я И СОКРДЩЕНИЯ
АВС аsfiвирусныесредсва

АРМ аfiомапвярвstпое рбочее меио
ВТСС Епомоmтельные темическяе средства и систмы
ИСIЦн инфрмациоввs сисlема лерсовfuьшlх лшных
иБ инфр@щошал беФпасн((:ъ

Ю - контролируемая юfiа

лвс локальная вьпiимrfit,ъна, сеть

МЭ межсеreфй эi"а!
нсд - яеtаm$ошрошrъIй досDт
ОС _ операцоmа, сиФ€ма

ПД - лтсоядпьвые дмяые

ПМВ проФаммно_матема ческоево]дейстъие

ПО _ прлраммвое обеспечевие

ПЭМИН - побоще элqfромдllrгIЕiе излгtе}!д и н@дк
сАЗ - система авшиза тшIiшеняофп

сзи средства зациты информации

СЗI]Дя свстема tlодсистема) зацlиты псрсонмьяц х даtн ых
СОВ система обнару)кенш вmржений

ТКУИ - rcхшчесюjе KaHшl }т€чки ш{фрм Фr,
УБГIДя rрзы беюласноо персональшв даlвьR



авЕдЕниЕ
настояцее положение rнФормациоlrяой беюпеяостя в частfiом

уsреrсденяи здравоохраяеffпя (Юlиняческая больвлца <РЖД_Ме!иtшяаD
города Вrадикавказ> (далее по тексту ЧУз <кБ <РЖд_медящrдаD
г,владfiхавказ)), rыLяgrcя офишальяым документом, в кmором определена
с,qrема взгл,дов яа обеспечеяие явфрмационяой безоласности чуз (кБ
(РХд-медиц!яаD г.владrкавказr,

Необходимостъ разработм Положеsия обусловлена стемит€льяым
расшярением сФерь] пр,мененш новейших внФормацrонных технологйй и
процфсов в ЧУЗ <кБ (РхД-Медицияа, г,владикавказ,, Dри обработке
лпформации вообще, и пФсонлlьяых данвьrх в чsстцости,

Насюящее ПФоженйе определrФ основаые цýIЙ fi ззда(rя] а Ta*jKe
облryю сФатегllю пострспия сястемы заццты персоIrальвых даяпых
(сзпдн) ЧУз (r:Б (РкД-медицпiiа> г,владикавка). ltолo)кевие опр€деляеr
ОСвовные требоваяия и баrовые по.tходы к их рсшизации, для досто|(еяия
тр€буемого урвп, безопасности явфрмацил.

положение разработано с снстемным пол(опом к
обеспечеtию rяформациодtой безопасносrи, системный подход
предлолалает проведеняе kомплекса меролриятий. включающих
исслсдовадяе угрз инФормациояцой безопасffост, и разработку системы
зацпты ПДя. с позлции ftомллексного пряйенения
организационпых мер и средств защrты,

Под иtiформацяонUой беюласнфтью Лдв пояимаgrс, зацкпlенвоЕть
переона.льllых дшнъiх , брбатывающей их ивфрасгруrг}Dе от любьD<
случайнц шя тоfiамфеяtlц воздейФвий, резулътаmм коmрых можfi

уцерба самой ивфрмаций, е€ &падельцам (сrбъекпм
ПДнl или инфрасгрукг}рс,']адdчи инфuрмацлоннои 6.,"""."".,",;.""*"rt
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миlимIiзации ущерба от возможной резлизацлll угроз безоласносlх IЦв] а
rax*e к лроmозиромtirюи предотвращевию теих возлействий

Положение сл)жит UсновUй дш
орлаяизацлоRзых мер ло обеспечеsию ияформацяонной
безопасности ЧУз (кБ <РхД_медицлваD г,ВладикавказD, а mкже
пормативных я методнческих до|\умеmов, обеспечимюцих ее р€sлизацию.
и яе предполаrа€т подмеяы функций гфударственяых органов RлаФи
рфсийской Федерации. отвечающих за обеспечеЕие безопасносtя
ивформацлонных технологий, зацит, янформации,

положение rвляgгся меrодологической оспоюй дт:
. формировавия и прведенля едиtой политик, в области обеспеченяя

безопасвости ЧУЗ (КБ <Р)i(Д_Медицина, л,Владякавка})i

' прияятш уlравленческих решений и разрабоlкл лрактических мер по
воплошеlию политики безопасвостп Пдя и вырабопи комшекса.

м€р нормативпо_лравового. техяологич€скоm л
ор,аяизацлонно_технического характера, ваправленных

отажеяие л Ликаидацию последспий решниции рвiячвых вядов

угроз ПДff]

хоординалии деятtтьвостй Фрукт}рпЕ\ подразделеfirй ЧУз <кБ (Ф)Уц_

Медлцина, г.Владикавкs, при лроведеtr, работ по развmию и
эксплуаmции испд с соблюдением требоваяrй обеспечеши

разработки предложений пu совершенlfвованию праsоsого,
яормативного! 

и организационяого

обеслечени, безоласности пдя в испДя чУЗ (кБ <P)кд_Медицияа,



Правовой ба}ой шя
треОования деЙствуюцшх

доryмевmв по dеслечеgяю

раработки вастоrцеrо положеяия слутат
в Россил законодательяых и нормативныi
безопасноfltl пфýональяыхданяых (пДн),



l обцrrе положеяпя
СЗIЦff прсдставл,ет собой совокупяосrь оргаяпзационных и TeI_

нических меролриmвй для защиты Пдв m неправомерffого иля случайвого
досгупа к ниii] уяичто)fiеfiш, измевеяияl блокированш, копироваяиr, рас_
простаненпя пднl а также пflых веправомфвых д€йсrв,й с вими,

Безопасвость персовальных дапных дости.ается п}rм исuюченв
яесанюtионироваяяого, случайяоl!,дмупаклерсонмьЕым
данным, результаmм которго мФ{gт стать униtrтDжеfiие, ,змсяеяие.
блокирsаtlие,,(олироваяиеl распрgгравение лерсояsльных даff ных. а таме
явых яесаllкциоfi rровавных действrй,

стуктура. состш фупкция технических п
оргмизационlrь,х йеропрштий СЗIЦff опр.деллются псхоllя из уровн,
защищеняоФfi (класса) ИСIЦн, усталомсняого в соотъегствия с
Фебованяями Посгановлени, Правmельства М lll9 от l воября 20]2 г,,
прЕкаа ФСТЭК Россяв М 17 от ll февраля 20l] г,, приказа ФСТЭК
Россйя }{r 2l от ]8 февраля 2013 г,, а там требомяиrми
llосmновления Правительства Рбссийской (Ьдфацtоl }Ф 687 Юб
утвФrцении Полоlкек.я об особ€вяостях обработки персовшьlrых далньп,
осущесrвшемой без ислользомнпя средств автоматииции), СЗПД
вклюsаgг оргамзациояные меры и техняческйе Федства ицulты
информацпи (в mM числе шяфров4ные (Ф,птоФафически€) средства,
сtЁдсгза предотвращения несщl(циояировмяого досryпа. ут€ч0
инФормация ло техвическим каншам] лрограммяо_техяическrх воздействий

федства обработки ПДя). а та(же исполвуемые в
яtiформацпонной системе йfiФормащонны. тепологш,
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Эти меры llрлзваяы обеспечить]

l целоствость информацли

ипформации, ее защ,iщевность

. конфидевцfisльвость нfiформации (защита от не.анкционированяого

. доступность пяформаци, (возможяость

требусмую ивформациояную услугу)

стадии создания сзпдя вцючают:

предлроектна' сгадия, sк]lючitющ пtrЕдпроектяое обследовавrе
ИСПДl, разработку техяического (часгвоlо техвическою) ]адая,я вд ее

сmди, проектирвми.' ФаФаботки лроектов) и р€мизации мер зациты
СЗIЦнi

стадш ввода в действrе Сзпдя, вOючающая оuыlную эксллуатаlию и
прlемо{даФчные яспытаЕвя средстs зациты ияформацяи] а также
оценку соответ!твш Сзпдв требованшм беФпасяосrи явформацяи.

Оргавизациовные меры лредусмаrривают созлаяис и по]цержанsе
правовой базы безопасяости ПДн и разработку (введение в действrе)
предусмогр€нtых Пол,тякой gнформациошой безопrcяосrи ИСПДt
следуоцrrj( ор.анпзац1.1окяо-раслоряjит€льяых локуменmв:

' IIлая мерпряятяй по обеспечению ]ащиты ПДв при их обработке в
lI( ll.:lH.

ra приемлсvOе вп(мя по,lr]ить

непротиворечивость

несанхциовйрованного

план меропрштяй по ковтролю обеспеченн, заfflиты пдн]



is

порядок резервированяя
баз даяныr и СЗИ:

Дол,кяостsа, иястукцш
безоласности ПД{ прв их

Должяостна, инстукц!л

Долхностнм инструкцl,я

и восстаяовлевля рабоltспособвфти ТС и ЛО.

адмияпсlратOр ИСПДн в частн обеспеченяя
обработке в ИСПДц;

адмивястратора беюлrcвостй ИСПДл;

бе]опасности ПД при я\ обработке в ИСЛДн]
Инструкция на случай вознихllовения sнешmтной сиryацип;
Инструкция по размецению, оборудованию и оiраяе помещений, где
хранятс, персояаrlьIlые даяfiыеl ло хранению персонlмьных дiцных на
бумажных fiосmелФ( , порядку работы исполнятелей с персональпымrr
данными Hd б}ма,кных носитет,\ инфрмаUии,

техвическ$е меры зациты реаппзуt{rгся при ломоци
IlрФаммцо-техяrческкх средств и методов заши1 ы

ПФечеяь liеобходимых м€р зэцяru инФормация

результдтам вн}тенtеЙ провФкх безопасвости ИСПДн
медйцивD л,ВладикавкаrD

ЧУЗ (КБ (РЖД_



2 ЗдjIачи сзПдt
осяовпой цель,о сзпдн !mФся мвяимлзация ущерба от во]можffой

ре,эллзацин уrроз безопасносги IIдя.

fuя достиженяя Фновяой цФи система безопасности ПДн долlкна
обеслечявать ффеюиввое r€цrеяие следуюцlиJ( jадач:

Защиту от вмешательства в процесс ф}ъкционпрования испдя
постороннях лиц (возможяость испдв и доступ к ее
РесУFrам до,ткяы лмfiь только зарегисrрирова'rяые устаяоsлеfisым
порядком лолъзоват€ли);

разграняченяе досryла зарегистированныI пользователей к
апlвратным, программным и инФормациовлым ресурсам исIцл
(зозмоrФость досryпа только к тем ресурсам li выполненtt только тех
опФациЙ с ниifi, которые необходимы коIr{ретпым пользовататм
ИСПДя дlя выполненш своих служебвых обязмяостей), то есть зацrту
от весанкцновиромнвого досryпа:

к ивформация, цлркуляруюцей в ИСIЦн]
средствая вычrс,тiтgьной т€хникй ИСПДя;

апларатным, проФаммным и крипmграФиqеским сtвдgrвам зsцrлты.
использу€мым в ИСПДцi

корреrтности действий пользователей сис]емы п}тем аяаJиза
содер)кимоl о этлх журнмов;

коятроль целостности (обеспечевле не,змевtости) среды исполнеfiпя
программ il ее восстаяовr]iение в слr]ае Hapy]leнtшj
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rаЦИТУ ОТ ВеСшКциоdировавной мо/ификац1.1и и конФоль целостности
ИСПОЛВУемых в ИСПДi лроФаммвых средств, а таrже защитY сясreмы
Ф вяедрени, несанкцrонярованнцх программ;

ЗаШШУ [lДt от утечки по Kafiaja' при ее обработке,
храяевrи и передаче по каffuам связи:

защггу IlДя. хравямой, обрабатываемой и передаваемой по каяшам
связи, от несанкциониромнsого разллашеrш яли вскахеяяя:
обеспечеяие жиsучест, криптофафическl,х средств защиты
информаUии при комлгомflации часtи шючеsой сисlеvы,
своевременное вьцвлепие исючяиков угроз безопасносгя ГЦн, пр,rч,я
, условий. слособФвующих нlйесеняю уrцерба субъектам пдн,
создалrе мехаяrзма опфативвого реагироваяи, на угрозы безопаспости
пдв и негат}jвныс тенденцил:

созданfiе условий дIя м,lнимизации , локализаlци наяосимого ущФба
яеправомФпымл действпям, фи]ических и юридических лsц.
ослаблеяие веrапвного влияяия и лliквидацш llослепсгвий варуIrJеяия

оборудование, охрана помещений. где хранят.я |Iepcoналbн ые данныеi
сблюдеяие порядка xpmellm персояаJьяых давяых на бvйаeыr

собrюдевие llорrдка храяенп, ключей от ломещений где храмтся ПД{
на бумажных носитФях]

соблодеrйе лорядка работн псполнrгел.й с лер$оffшьяымя данfiымя на
бумажных носmллх информаций.
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3 объекты rащ!ты
Пер€чеяь rпФормдц,|оsяь,I спстем

в чУз (КБ (РжД-медrцинаD г,Владикаs{s, производится обработка
персоttшьных давtrых s лвФормациояяой системе обраfoткя персовшьнш
данных (ИСПДн),

перечень испдя опредеJL'ется в лроцессе работы
лтогам работ которй сосшл,Фся аrг массификация исIЦн,

Псречевь объеtr-тов rrшлIн
Объектамл зациты яшяются , ,нформация, обрабатываема, в ИСПДв,

средства ее обработкл И]аШИТы, Список персонмьных
данныхl пошежацце защmе, олределев в Перечне персовальяых деных.
лодлежащих защите в испдя.

объекты защиты включают:

. Обрабатываемаяивформаци,,

. Техsологпческмlftформация,

. Программно_техfiическиеср9дсIваобраfoтки.

. Средсгва защиты ПДв,

Кэьмь инфрvJ!ионнd о обvена и ,елекочм)ниiации
. оьеmы и ломещенш] в коmрых рsмецеиы комповсяты исIЦн,



4 Клsссхфrкrцll, по.lьзовдтоlей ИСПДtl
пользователем испдп ,ицо, раствующее

Функционировании иfiформациояной сиФемы персональных данных или
используюцес результаты ее Функцловирования, пользователем испдн
,вляФся любой сотудяик ЧУЗ (КБ (РЖД-Медtrцrна)l г.Владикавказ),.
имеющий досryп к ИСПДн и ее р€сурсам в сооrветствии с уФавовлеяным
порядкомj в соответствffи с его функцrоншьными обязаян@ями
Пользователи ИСПДн делятся ва три основные каЕrcр,й|

АлминистоатоD яsбоDмацнонвой бе]опас!оФ,
Сот!удвлкв ЧУЗ (КЬ г,Владлкавкаr,. kоrcрые

заяямаютс' насчюйкой, вяедреяием и сопровомевием спФем
безоласtости. 4цминrстратор ИБ обладаФ сJIедующим }?овнем досryl)а:
' обладает полвой информацrей о системном , прнмадвом протаммяом

обеслечениff ИСЛДн;

. обладает поляой fiяформацrей о технических средспах и хонфиryрация
ИСПДt]

ямФт доступ ко всем rcхяичсским Федсгвам обработки ияформацliи и
данвым ИСIЦвi

ве обладаgг лравами кояфигурироваяи, и админисlративвой яастройки
технlческ,х средств исIЦн.

Сотудним ЧУЗ <КБ <РКД-Меrицияа) г,Владикавка}. которые
инимаются сопровоцдевием профаммного обесllечения,
Адмивистатор ИСПДя обладаfi следуюцим урUUяем досryпа:
. облаjаФ шфрмацией об а]rорпма\

внФормац,и яа ИСЛДнi
и прUграммах обрабогки



обладаФ sоrможяос,гям ошибок, недемарированвых
возможяостей, лрограммных закпадок, вредояосяых лрограмм в
программвое обеслеч€Iiпе ИСIIДя на стадии ее разработки, вяедреяи, и

мо{ет распола.ать любыми фрагментами ивФормации о топологиl'
И:ПДн и техяических средствах обработм и зациты ПДн,
обрабатываемых в ИСПДн;

обладаfi лравами конфигурировавия и администатrвной настоЙки
технических срсдств исПдн.

Сотудfi 
'ки подразделеяий ЧУЗ dБ (РЖД,Медяцrяа, г,Владикавкs)

участвующих в процессе эксллуатаци, испдя, оператор испдя облдлаег
следующим урзнем доступа:
. обладает всеми яеобходямыми атrбуъми (fiалример, парФлем).

обсспечимющriми доýD.л к яеко?эрому подмнохеству ПДнj
' рrсполагает ковфиденцrальнымt' даяьшt{, к которым имеfi доспп,



_l

5 Осповпые пр}нцllпы построеяпя системы компr|ексной зrци.ы
п,!форм.ц,х

осуцестшятьс, в соотвф!твии со слелуюцffми освоввымI! принцлпами:
. тконность;

. сrстемность]

r комплексностьj

- . непрерывностьj

l своевремеяпосъ]

. преемственвостъ л непрерыввоФь совершевствомffия:

. лqrcоffальна.яотвегств€tностьi

r мивимизацияполномочпйi

. взаимодействие я сотуднччсство;

. гхбкость системы ]ащитыi

. ота?ытость алmритмов и меха{r]змов зациIы:

. просrýта примененш средств зацитыi

. даучнФ обосновшяость я тежrческш реfulиJуемость;

. специшизацй, й пфессионшизмi

. обrзательностьковтоля.

заколноФь
Пr,€длолавет осуществление защитных мерпритгий и ра]работку

СЗПД]t чУЗ (КБ (Пц-МедriципФ, г,Вл4цлкавказ, в соотвgгстъtf' с
деЙствуюпrим законодательством в области защлты ПДв и др}тrfi
нормат}lвяых актов по безопасяост, информации, утверхденвых органамл
государстЕяной масти и управлепия в предела\ их



Польюватели и обслужлваIощий персонал ПДн ИСПДн
(Dкд-медrциЕа, г.ВладикФказD должяы быrь
работы с зацrщаемой ,яформацией и об отвеr.т@яноФи за
лорядка заuцты IIДя,

чуз <кБ

слстемный подход к посrроеяию сЗпдн чУз (кБ <Ржд-Медичияа,
г.владикавкs) преллолагаФ, учет
взаимодействуюпrrrх и лзмедяюцихс, во врем€яи элеменmв. условий л
факторв, сущесгвевно звачимьL\ дл, р€шенйя пробrемы
обесп.чевr, безопасности пДн исПДя ЧУз dБ (pкд_мсдrlдlfiФ)

tIри создан.и слст€мы зациты должны учптываться все слабые и
наиболее уязвимые места системы обработки Пдя. а также хараlстФ.
возможные объеlон и налравлеfiи, атах яа снст9му со сmроны яарушителей

высококвfurифяцлроваявых

лроникповеfiия в распрелелевные свстемы и НСД к информацли, Система
ищиты должва стоиться с учmом
ПРОВПКНоВеВи' и НСД к ияформации, но и с учеlом возможl{ости появлеви,
принчплиально новыt луlей реаlи ЁUии }Фoj беФпасносlи,

компJtехслость
кошлеtсво€ методов в срtдm защлты предполаmgт

со.ласоваявое прнмеtrеllие разнородньж ср€дсlв при пострепии целостной
системы зацmы, перекрывающей в.е существеяные (зяачимые) канзлы
РеаЛПЗаЦИИ УГРЗ и не содержаЩеЙ спабых Mecr sа сlыках от],lельных ее

Зацяm долша сФоиться ]!]елояйроваяо, Дпя ка)l(дого каяала геtlки
ияфрмациrl и &1я каrцой урозы беюпасIrФи допно сушесrвовать
fiесколько защrmlых рубежеЙ, Создание защитннх рубехеЙ осущсств,цется с



учеmм mго, чтобы д,1, их преодопеяи, поreзцишьному злоумышленнику

Фебова"lись профсссиоя

Вне!rняя защита должяа обеспечиваться физическямп средФвамн.

органязац!оняыми и правовымй мерами, Одним из ваяfoлес укреuленных

рубокей призвапы быть средства крпптOграфической защmы. р€ЕJйзоваяные

тсхнолоmл vPN. Пряuадяой }ровень 9щrrвI,

учиlываюший о(оftнносlи предvmнои области, пре]Фв,lсеr вн} rренний

Непрерыв ость ]дцliты IIДн

Защиm ПДн - яе разовое мероприятие п не простая совокупность

проведенных мерпрштлй и установленных средств зацпъ, а вепр€рыйый

целеяалравленный процессl llредлолагаюurий llрrнятие соответствующих

мер яа всех этапах жrзяеяяого циша Ислдн.

ИСПДн доJDкны я одиться в защищевяом сосmянии на протяжеяия

всего времеяи 8 фуякционировзния. В соотвФgгвrи с этим принцилом

должяы лринямать,ся меры по яедопуцевию перехода Испдн в

везащищепяое сосmяяие,

Больц]ияgгву фвлчесхtlх и техявческих средств защиты jUUl

и орmяизациояная (админисФатпвпая) подlсркка

(своевременвfi смена л обеспсчение 0равильяого хравения и применеяия

имен. паролей, (lючей шиФрованш. переопределение полномочий и , п,1,

П€рерьlвьl в раftте срсдстэ защиты могуг бьгБ исполвоваЕы

злоумышлеп{икамя для анцпза прпмешемых мФдов и средств з:tIцты,

для вне!рения спеlцшьиых лрограммвых и аппаратвы'( |!]акладо(" и других

средств пр€одоления сисreмы зыIиты



Свосвременяость
Предлолагает упреждающий характер мер обеспеsенIrя безопасяосп

ПДп. то есть лостаяовiу задач по комплексяой зацйте ИСПДя , ремизац,ю

мер обеспечеfiяя беюпасяосв ПДя Еа равяих стадиях разработки ИСПДн в

целом и ее сястемы зациты ияформацииj в чаФвости,

Разработка системы ]ациты должяа вестпсь ларdлельяо с разрабокой

и равитяем сNой защищаемой системы, Это позволвт учесть тбоваяш

безопасности при проекrированп, аршектуры ,l в Koвelrяoм счете, создатъ

более rффектшшЕ (как по зататам ресурсов, так и по стойкости)

зitщлщенные снстемы,

Прс€мgrвенпоgrь fi совершеfiсrвов!нхе
ПредлолdаIоr постоянное совершепствоваяие мер я средgгв заIjвв

информации яа основе преемственЕфп оргав,зац,ояirых

р€шевий, кадрового функционирваняя ИСЛДв и ф

сист.мы ]ациты с уч"Ёгом изменевий в методах и средfiвах лерехваm

ивфрмации, нормап{вяых требоваяий по заците, достилнуmго

отечФтвевяоm в зарубежяоm опыта в эmй облаm.

Персоядльндя отвсгФвфяость
Предполагасг ности за обеспеqение

безопасffосrа ПДя и мФемы ,х обработм Еа каждоm сотрудвика в

пределаi егt) полномочвй. В соответствии с ]пм прияципом распредсление

прав и обя]авноФей соФудников стрится таким обра]ом. чтобы в случае

любого варуlUени, круг виновников был четко 
']звестен 

или сведен к

l l Ilп l,пи ll vп,lп!иlаllиш lIo,1lto!.Iпii



]S

Означаег предостаменяе яых прав досryпа в

соответствви с провзводсвенной необходrмоФю. ва осяове прияllипа <все,

чrt) не разрешено. запрецеяоr,

досryп к Iцв долr(ен предоставлrть.я mпько в том случае и объеме,

если это необходияо сотрудцяку дlя выполвения его должноствЕ\

Вздrмодейmвrе, сФрудяlчестФ
Предлолаmет создавие блаrоприятfiой атмосферь, в коллеrгива'(

подразделеяий, о6€спечиваюltих деятельяосъ испДt чУз (кБ (PжД-

медяцина, г.вледикавказ), для сяиr(ения вероятности вознлкновения

Ееmтизяых действий связанвь,]( с челоsеческим факгором,

В такой обсгановке соlрудяики должны oco:lHaHвo соблюдать

}flаноменные правиjа и окаJымlь содейсrвие в

подразделений техняческой защиты ияформацпи.

Гябкоgrь сясrемы зrцllты ПДя
Привятые меры и устФовлепяые средФва 1ацлты, особевно в

начмьный период и\ tкспl}аmчии. могr обеспечиваrь кdк чреlмеряый, rах

л недостаточный уровень зациты, Дlя обеспечевия

варьирования уговнеv lашиurеннпсlи. cpeoclBa ишиlы lолжны uблdаь
определеяной гибкостью, Особеяво мжным ]то свойсво

с.тучшt, коIда усtловк) сре]Ф durягы неdхоrимо ocyurec вля lb на

рабоеюоryю сrФемуl не яаруI]jм прцесса ее нормальяого



С}ть пр!яципа открытосгп алгоритмов и мехаяизмов заIllиты состоит в

тоя! чrc злцита fiе долша обеспечивать счег секретвоств

струкryряоЙ оргаяязацrи и дгорlmов функционирвшrя ее подсистем,

Зяаяrе алгоритмов работы системы защиты не лолжно давать возможвоств

ее преодоления (даже авmрам), Однако, зто не озвача",г, что информация о

конкретной сист€ме зацrты должва бшь общедосryпна.

Проgrотr прямевевrя средств ]iщлтн
Мехаяи]мы зашиты должны быть иятуитrвно поштвы и просты в

Применение средсlв быlъ свя]ано со

деЙfiвлЙ. гребуюUмх

дополнительных трудозатат при обычtой работе

rарегисФировdяныt )сmношенным порядкоv польjоваlепей, з taвe не

должно тебовать m пользоват€ля sыполнения рутrявых малопонятных ему

операций (взод нескольких llаролей и имев и т,д,),

Долма доfiи'аrься чиLла дейо!нй

польювателей и адмияистраторов ИСЛfu ,

tlаlчяая обосяованность и тсхническrя peaJиl},eMocTb

средсгва и меры зацrfrы ивформацrи доJl)rn{ы быть решизош! па

созременяоV }?овнс развиlиq науiи и Iехники. на)чно обоLнованы с Nчки

зpeнll, достrжения заданного уровня безопасности информация и долкны

устаноменныv норvам и треfuмнияl, по беrопасносп

rЦя,

сзIulя долхъа бьпъ ори€нтирваяа fiа решениr. возмохные рис@ дт
котOрых и меры пртrводействи, этим рискам пршли всесторннlою

теоретическую и прапяческую проверку,

('псцпд]п lацпя п профе(сиох1,Iп]t



Предполаrасг пр!шеченrе к разрботке средств ti реализацt, мер

защяты иffформаци, спеrцализирвавЕых орйяgзаций, наиболе€

подгmовл€Енп к конкретяому виду деятельноспr по обеслечеяию

беюпасносrи ПД, ,меюццх опыт праfrтической работы и государств€нную

лицензию на право оказания услуг в эmй обласп. РеаJlизация

админястативных мер и эксплуатация Федств зацвты долша
осуществлять.я пфесспонально подrотовлеввыми сfiецядисmми ЧУЗ (КБ

(РХД-МедицинФ) г,Вл!дикаsказ).

Обяительносrь ковтроля
Предполалает облзательвость и сюевремевность

пр€сечениi попыmh нар)шеяш усlаноменных правил обе!печения

беюпасностя ПДя sа основе используемых сrстем , средсгв и!.rиты

лнформацrя при соверl]lеясгвовани, крrтерrев и методов оцеtкtj

эФфеlст,вносfi зтих снстем и средств.

КоFгрль за деrтельностью любого полвоваreш, каждого средФва

тlцgты и в отношенrи лi]6ого обьехта защиты до,тlt(ен осуlдеств,rяться на

осяове применения средФв опФатrвного контроля и регliстации ti долr.(ен

несанкцяопироваяныеl так и савкциовrровавяые д€йФвrя



и являющисся сдсрживающиv

6 Меры, методн х средства обссп€ченпя требуемого уровп,
]ащпщеппостll

Обеспечение тебуемого }ровш защищеявости дол*яости дфтиrаться

Mepl мФодов и средств безопасности, Все меры

об€спеченпя безопасяости ИСПДя подразделiются ва:

. закояодательвые(правовые)i

моршьно-тическиеi

оргавизациояные (адмивисФативные);

техяrческие (шпаратtые и программше),

Закояодат€льяые (лрlвовые) меры ]iшllты
К правовыv мерм деисlвуюUrие в сгране Фконы,

укаы , яормативrrые акъl, регламевтирующие правrла обрацения с Пдн.

закрепляюцйе прае и обямявоФ учшвlrков ивформациоввых отяошеяий

3 процессе ее обработки и а также устаяавлимюпrие

ответственяость за наруlлеяия этих правял. прештствуя тем самым

фаr,Dром для по]tнцнмьных нарушйтелей,

Лравовые меры упрежпаюций,

профилапический характер и тебуют постоrввой разъясвительной работы с

flопьзовýтелrми и оfuл}тпмющим персовмом сrстемы,

Мораjlьяо-этпч€скпе меры зlцlrты
К мора.lьяо-этическим мерам относятся нормы поведевия. которые

1радиционяо сложились или сшадываются ло мере распрстрапепяя Эвм в

стаяе ши обцестве. }ги нормы большсй частью

обязатеrlьяымr, км цкоtодательно утверкденные норматпвяые аrгы,

одвако, их яесоблюдевие ведФ обычно к падению авmритФа. лрести)ка



ч€ловека, группы лиц или органпзации. Мормьно-этические яормы бывам
ках неляс@ые (напримф, обцелр,зяаIiные нормы честности, хаlряотизма и

т.п.)t тц'l писаные, то есь о(фрмленные в tiекоmрый свод (устав) правиj

Морально-тическле меры зациты являются профилактическимя и

требуют лосФяЕяой работы ло создаffию здорового морuьяоrý кJIимsта в

кошеrмвах подра]делений, Морально_mческхе меры зациты снижаm
верояlносlь возникяовения неlаlивныл лейФвиЙ свя

Ор| !ни lаUионнl,,( la lчияп(| рд| ивн|,,tl черы iJ,llпlы

оftлужrваюцего персояала. а тапе
с ИСПДн такям обраюм, чrcбы в

исключиъ возможность решизации
потерь в случае их рфизации,

порядок взаtlмодействия llользователей

наибольшеЙ сreпеяи затудвить или

уryоз безоласяости шл снизить размф

ГлавнU Uель аlrминистативяы\ мер сфDпмировать ПФlитику

opl Jни jd!ионныс,аlvинисгрзIивныеl vеры ]durи lы

фlнкUиочировdия И{ ЛДн исllо.lьjомние pec}pLoB ИСПДн, .eqlelbнo!lb

информационной безопасвости ПДн (оцажающую пол\оды к заците
информаляи) и об€епеч{гь ее вепоJrяенtе! вндеJ,йя Ееобходимые рес)рс! в

коятрлfi руя сосmянпе дел,

Ремиза!ш Полит!ки информационвой безоласffости IЦв в ИСПД
состоят из мер ацминистратrввого уровня и оргаяизацяовяых (процедурffы)

м€р зацитя,rяФормациli,

К адмивисграпвному уровню mосятся реш€}пq р}товодства,
затрагивающие деяМьность ИСПДв в целом, Эт, р€п]епия закрепляютЕя в

ПолитIiке инфрмацйонной безоласнФти, Лримером таких решевий могут



принятие рецения о формировавии или

лрофаммы обеспечени, безопасsости ПДfi ,

псресuотр€ комппексвой

олрелелевие ответствеяных

фрмулпрмние целей, постановка задач, определение валрашев!п
деrтельяости в бласги безопасяосгя ПД8;

. лривятие решений по вопрсаff реаjи]ации лроlраммы безопасяости.
коmрые рассмативаются tа уровяе ЧУЗ (КБ (РЖД_Медицина)

г,владхкавка) в цФом:
. обеспечепие tормат,вной (правовой) базы волрсов беюласtостli и т.п,

полtmка верхяего уровяя должна четко очертитъ сферу влияни, и
ограяичели, при опрелелении цслей безопасяосп ПДп, определить каким,
р€сурсаш (матЁришьные, лерсон0) они буд}т досг,гtуты и наЙтл

раз}fiяый компрмисс ме,кду приемrемым уровнем безопасности 
''

функциояа"lьtlостью ИСIЦв,
На органлзационяом }ровн€ определrюrcя процедуры и правша

дФи,кения целей я реш€ния задач Полгrхки инфрмациояной беюпасяостrj
ПДн. Эти лравяла опредепют|

какова оолаФь применеяия поjlитfiки бе]опасности ПДн:

клковы роли и обя]аsности долrGостяых
лроведенпе попппкя безопасносm Пдн, а

кто ,мейт праза доступа к IlДнi

кахими мерами и средствами обеспечиваФся зацпm ПДнi

какими м€рами и срсдствамл обфлечйваФся контрль за соблюдевием
вв€деняоrý режима безопасности,

лиц! оrвечаюцrrе за

таме их устФовить

Оргавиrационяые меры должвы:



предусмативать рег]ймеят информационньд отношений,
исклfi]чаюцих возможносlъ несанкционирваllяых действий в
отношенff и объектов зацmы:

олределять коэлпцлонные и иерархические арияцппы и метоIы
разграп,{ченхя досryпа к tЦя:
опрсдоrrть лорrдок работы с профаммно

(аппаратяые) сtедствам,{ тлrиIы п крилтозациты л
других зацrлтных мехавизмовj

органнзовать меры пропsодействfiя НСД пользоsателямв яа этцах
аyгеFг,{фиkация, Фторязация, rдеятйфшцйи, обфпечияlоlцrх
ларантии реми]ации прав

ияФормационвых отношенйй

(кБ (Р)Уц_медицfi вD г,владихаэказ,:

регламеята прцессов веденtrя баз давяых
модификацяи вяФормацrоняых pec}pcoвi

регламента процессов обслумваffия и осrrцестшения модификации
аппаратвых,l программвых ресурсов Испднi

инструtщиЙ пользоваЕлеЙ ИСПДя (админйстраmра ИСПДп,
админиgгратора frзоласпо.ти, операmра ИСГЦн);
,нсФущии лользомтеш пр ных сrтуаций,
инстукци}i по размецевию, оборудованую и охраffе помецений. где

храяятЕя персо!lмьяые даннце, по храпеняю персова.JIьных даняых а
бумажных яосителя\ и порядку рабогы исполнителеЙ с лерсональными

данными яа бумажных fiосяте,lях пнформ ци.



Фпзпческtlс мсры зtщ}тц
Фrзическне мфы заlrиты основаяы яа примевеgrи рsяоло родэ

эл€кrро_ яли элеrцошо_м€ханическях устройm ,
сооружевий, специапьно предяазначенных д,1, создавия физических
пр€пятствий на возмошых лгrх лронпкновени, и доступа потеяциальяых
ЕарушятФеЙ и заDццаемоЙ информац!r, а тме
техничес@х средсrв вrзуалъною яаблкJденш, свяи и охршой

Физическая ]ащита зданий, помещений, объектов и средФв
информатизации долкна осущестмяlься
соотвегФвуюfiцХ пофв охраяыl с помоцью техняесloiх средств охраны
,ли любыми другими способами, пр€дотврацаюпцми ши существенно
заФудняюllцми прояlrкновение в здilниеj помещенпя посmроняrх лиц!
хицеfi,е информацяоннь]х носfiтеJIей. самих ср€дств tнформаfiзаlии,

яцождеяие вtDтри коsФолйруемой (охраняемой) юны
техfiическях сr€дств разведkи,

Апларятно_прогрдммпые средства !ящпты пдfi
Технические (апllаратноrIрограммные) цсры защиты

использованm рахличных эл.ктронных устойств и спещмьяых профамм]
входящях в сосmв ИСПДя л выпо]rяяющях (самосФягель

с другими средствам,) Функцяи защиты (идеятиФrкацию и а}тентиф,кацию
пользователей, 

разФаничепле доступа к ресурсам, регистацию событийl

криптоФафич.ское заФьгrие ипфрмация и т,д.),

С учgгом всех требовшиЙ и лринцrлов обеспеченяя безопасвФи Пfu
в испдя по всем яаrрашениrм зациты в состав сrстемы зациш должвн
быть включены следуоцrе средства:

, средсJва идеятиФикации (опознаваяия) и ауrентифлкац!я
(ПодтвФr(деяия под,lинносп) пользователей ИСПДяi



средства разграяпчения

системы к рфурсам

доступа зареrпстрврованных пользователей

ИСПДв ЧУЗ <КБ (РЩЛ_Медицина)

i средстм обеспечеяия и контрош це,о!]яфв программных и

информационпых ресрсов;
. средФм операrиввого контрош п регисlрации событий безопасвости:
. fiриr,mграфячфкие средства ъщпты пдн,

Успешfiое примеЕеIrие техЕичесхих Фелств зацulти яа освоваяJrи
пряllцилOв Фаздеп 5) предполалает, чm вьmолнени€ пФеqяслеяяых Еrrr€
аебовший обеспечево ор.анизационвыми (адмлвисlратлвными) мерши и
fi спользуемь,ми фи]ическими средствши зацlиты i

. офспечеяа Ф,зяческs целостность всех компонент ИСПДв;

. кацдый сотудяик Фользомтелъ ИСПДя) ши фуппа пользовател€й
имеет уникшьное необходrмые д,т

своих фуilqиона.льных обязевостей
доступу х ресурсам системыj

. в исПдя ЧУз <кБ (РжД-медяцина), г,владйхавказ> разработка и
отладка программ осуществляется за лределамя исIulв. на
испытательвых стсндахi

ковфиг}"щил прграммвых среДсТв

ИСПДв проязводятся строго уgгахошенпым порядком (регисlрfiруtот!я

и ковтоляруются ) только ва основаff,и распоряхений руководстм ЧУЗ
(КБ (РЖД-Медицrпа, г.В

сФеФе оборудоваяис (кояценФаторы, коммутаlоры] маршруlизsторы и

т.л,) располагаflЕ, в местац tед(rгуппых лт посторопних

rcпецимьньгх помецен,ях, шхафах, и т,п,);



ЧУЗ (КБ <РЖД-Медицина,

осуцествляегся tlепрерывяое управлеяrе и
поддеркка Фувкционирования средств зацrты,



7 Копtропь )Ффек|ивLости СЗПЛн
Коtтроль ффе@вяости СЗIЦп дохжев осуществ,lrФя на

п€риодической осяове, целью контош эффепrвноФ
своевремеяяое зыявлеяис венадlе*ащих режимов работы Сзлдн
(отключевrе средств зациты. нарушсние режимов тщиты,
несанкrцонирванное измеяение режима защrты и т,п,). а таше
пргяоýrровалие ,l пр€вентиsпое р€атпроваlJие lia tовые угрозы

коятоль может проводиться как админисlраторамл безопености
ИСЛДн lоперагивный KoHlpujb в процсссе ивформациояного



СФеры отвегствешностп }а бе!опасfiость ПДfi

Огветственяым за ратаботку мФ и контрль над обеспечеяием
безопасносm пФсонФьпых данЕых являсrс, р}товодсrво чуз <кБ <ржд,
медицина> r,владrкавказD. Руководитеrь можgr делегировать часть
полномочий ло обеспечению безопасности персоdшьных данных,

Сфера отиственпфп рукоюдиmц включаfi следуюцие
залразлея,ý обеспечен,, бе]опасности ПДя|

tlлаяrроваяие и ремиззцш мер по обеспечевию безопасяоств ПДн;
. Аяаlиз угроз безопасffФти ЛДя;
. Разработку. вяедревие] контроль лоддерканяе в

акryальяом состояяил политиц руководФв, кояцепцяй, процеду?,

регламентOв! ивструкций и других оргл{изационных докYменmв ло
обеспечеяию бе]опасностиl

Обучсние и информированяе лользоsателей ИСПДв. о лорядке рабоru с
ПДfi и средсгвами защиты:

предотврацение. вшвлениеj реагироваsя€ л расследоваýие ttаруlllенпй
безопасfiосм ПДн,

при взаямодействив со сторонними оргаяизацпями в случмхj когда

сотудникал тих органrздций предосmвляегс, достул к объ€кгам зацитп
ФаздФ З), с этим, оргаsизацши доlmlо быть замючено (соглашение о
конфlценцишьносг1{ . либо (соглачlение о соблюдени,{ p€)K1,iмa

безоласвоФв ПДн при выполнен,и работ в ИСПДя, Подготовка типовых
зарнаlrгов этих со.лашепий осуцеФ&lяется юриФмJ ЧУЗ (КБ (РЖД-
мед{цинд), г.владпкавказ,



9 Моле.lьпtр},пrт.:,ябезопасtlостл

Под варушreлсм в ЧУЗ <КБ

хоторое в результате
действий можег tаяеФи ущ€рб обьекгш
Все нарушfiЕли делтгся яа две Фуплы:
. вяе|лнrе нарушители фзичФOе лица. не имеющле права лрсбывалш

ва территорли ковтролируемой зовы] в пределах kоторой размещаmя
оборудоsание ИСПДн, а TaKrKe хранят.я ПДн яа бумажных sосителяхi

внутренние нзруцители Физические лfiца, пмеюцие право пребымнш
яа территории коятолируемой зоныl в лределах которой размецается

Кллсс,фимци, яарушителей предстаэлеЕа

б€зопасfi осм персояальных данных.

(РЖД_Медицинa> г,8ладикавкаr'

умышлевяых или веумышленных



.]

Ntопtпь у| Por бе]опаспосIи

основяые категории }цюз безоласности лерсоншьвых давяых:
от утечки по техяическим каншам

несанкционнроваfi ного досryпа к иfi формации,

опасяость и актуальность

лерсоядьных даиных в

ДJu испдя ЧУз <кБ (РЖд_Медицина, г,владикавказD выделяются

испдпD,

УФозы ),fi,чтожения. хищеll,я алпаратвых средсrв иСпдfi носителей
информации путем физическоm доетупа к элементам ИсIця,
Угрозы мulевиJlj несанкциовиромвной модяФикации
блокяровавrt иfiформация за счет несаякционированвого доступа
(НСД) с лримеfiением прграммяо_аппаратяых и прграммвых средств
(в том члсле программяо-математичесшх воздейФвийi,
vгроlы не лре!наvерсняц\ lейсIвий и нар}чr(ний
безопасвостя фувкционировавия испдв и Сзлдв
сбо€в в протаммяом обеспечеllли! а также от угроз веантрпогевного
(сбоев аппаратуры из_за невадежности ]лементоs. сбсs
элекФопиъния) и стихийного (ударов моляий, покаров, наводневий и

Угрозы преднамфеяных действий внуФенних нарушителей.

Уфозы весаяюrиовировавно.о доступа ло Ka{arlaм свrзи,



1l МехдЕхзм решиз.цlll Положеtrfiя
Реали3ация Полокевия должна осуществляться ва осяове

перслекпrвных профамir ! плавов! которые coclш

!dкоl]Uв з обл^ lи обесjlс,lенш информdJионнои
безопасности л rащиты информацивi

. лосmяошенлйПравительсваРоссийскойФедфаций;

. руковомrrцх, орвяизацяоняо-распоряд

докумевrcв ФСТЭК Россииi

l потребяостей ИСПДя в средствах о6€слеченш безопасносп



l] Порядок работы с персоllальныух JaHц|nM, соrруднrков

Обязаяностrl рrботолателя

В целrх псполневия тебовавлй ]sководательства РФ лри обработке
персоЕальяых даяпц, все работнихи учр€хtлсfiш дожяы испошть
уставовленный порядок работыi

работа с персояа,ънымfi даr{яыми рабопиков доrDtGа пе варуlпать
требовая,й законодательства РФ и локеlьных яормативных аrгов
оргавйзация, и дол,кна бьгь вепосредФвенно связана с осуществлением kми
СВОИХ ТУДОВЫХ ФУВКЦИЙ,

При сборе и обработке персопмьвых даsных работвrка рабоmдатель
должея руководствоватьс, Коястит/цией Рф. Трудовым кодексом РФ и
ивыми фелершьными rаконами,

персонмьпые даняые рабопуков должяы быть полрены только
нелосредФвенво у него. Если д,lя обработки его дахяых или их полученяя
привлекаФя 1рgгья лпца, то работник должен дагь пре]rварительное

ва то, Одноврсменно работник должен быъ
уведомлев о целях сбора информацил, полуqения. а также о
лосJlедсгвиях отказа от предоставлеяи согласп, на сбор

Персона"lьвые дшвые работника о его религяозных lr

вных убеkденшхl частцой жизви, в общественtiых и
проф.оюзяых орruи:вцлях ве подпежат сбору орг!нrзr{вей, если ивое яе
лр€дусмотрено законодательством,

зацrта персовшьных данных работника долкна обеспечйваться
лоляостью зз сsет работодатtля.

учреждение при приеме ва рабоryj а таме пр, любых пзмевевшх
прав}iл работы с лерсовмьными данвыми обяино письменно знакомить с

llлмл всех работников,



Учреждеяие не пмеет лраю принухдать раОотников к
прав на заrциту пФсоямьяых данных.

соотве.tтвуюцш докумелах,
В усъношенffый правилами срок

изменении своих персояд

Обrз.вяостп р:ботпliхд

передать работодателю все лерсондьвые лаявые, укsанные

(ообшать рJбUгUдаrtлю

Передiча п€рсонмьп!tх д!нsых
Прп осуцесrвлевии лередачп персоваlьных данных работников

тетьим лицам рабФодатель обязан:

- ве сообцать персовмьные даняые без

со.ласяя работЕйха, кроме случаев]

устаlомеfl ы законодатсльсгвом;

- ве передазать персоlrfiьвые даняые работяика для ислользования в
коммерческях целrхl

- требовать от ФФьих лиц соблюдеяr, лравrrл работы с персоffальными

даянымr, а также пр€досmвлени.я подтвф,(денш
персояшьных даЕяых в порядке] предусмотренsых

пастоящим полФкением о запlите персояоьных даяныхl
давать доступ к персоншьным даняым только лицам, лмеющим
соотВетствующпй доIryск и llслользуюu{их их только llл, выполнеRия
конкретяых полfi омочий:

- не истебовать ияформацию :]доровья работвика. за

дадныц коmрые могуг повлштъ

работником своrхтрудовьп обязаняостей,

llолученвого лисьмевяого

когда такие обяинвости



З.щtтr персояаjьfi ых дапных рrбmfi t|ка

В рамках решизация пункrов яасmяцею Полоrкевия о заците
ЛеРсопшьlых даdных работвиков, р}товодит€ль учрсхдеяи, издает приказ о
назяачеяии ляца! за соблюдение порядка рабоъi с
персоваriьяыми данными работяrков. ва кФором лежат все обязаняосtt по
обеспечению коцф!ценциальвости лолученных лалиых, атакке оргаlIизации

Перелача информацrй происходит mлько в лисьмеяном sиде, Jапро.
должев быть сдФап виде с указанисм еех реквизпrcв лица.
заltрашиваюцего информацию, оrвет должен быть сделан ва фирмеяном
блаfiке учрежденш и отпрашен л,6о ry?ьерсfiой сr}тfuй. либо заказяым

Все полученные персонФьяые данньlе допжвы хравиться в мест€.
ясключающем весанtционированвых доступ третьях лиц,

электроiвые яосители лнформации, должвы оыть защищены
криптографическими средФваци зациты ипформации.

ошеrшвеfi!ость за разгл!шепле tхформацих, связiffsой с
п.rЕоfi ,льIlымп дrнвым, р.бmпхкr

Лица, призмяные парушении требований настояцеm
Положенlu о защяте персонмьных данных работяяком, привлека|отся к
двсциплинарlой, адмиписФативяой, граr(далско-праsовой}l уголовной

в порядке] предусмотренном законодателювом РФ и
локальяыми яормативными актами.



Порядок работы с персоr.львым п ддltdымfi колтрд.ентов

Порядок получепrя п обработки персон.льнь,х даsяых
коятрагеfi ов l пацвснгов

под бработкой Пдв понимаегй получеgиеj храхенлс,

ком6rяпрование, пер€дача ши mбо. друm" персояФьtrых
данных контрагенmв и лациентов,

работа с персона,riъяыми дапными конФаItrюв fi пациеяп)в доrжна ве
нарушать тебовднlrй ýконодательэтва РФ 

'' 
локальных нормативпых аФов

Ислользование пФсовальных даяных воrможяо 1r)

с цеmми! опредеmrвшими их пол}чение. Персопа.льные дапные не мог}т
бшгь использоваяы в це,rrлх прячиtеяия иiq'lцеств€яноm и моральноm вреда

Фаждааам, затруднеяи, реаrизацйи прав и свобод граждая Российской

Порrдок обработки персопальных дав(ых яа бумажвых материальных
носит€Jlr{ р€гламентирван (ИяструкIцей по хрмепию персоffмьньй
данных на б}'}{а]к{ых но{пЕЛях п лорядку работы исполяителей с
персонмьвыми даllяымя на бумажных яосmелях ивформациr)).

в aBToMj lи]иговJнны\

l1

регламентируюLцих обработку персона]lьных

лвфрмационяых слgгемах осуцествляФся на осномяrп рrда утверr(денfiых
руководfir€лем инсФукций,

дшяых в ИСПДн.



Доступ к персон!,lьпым д!пIlым

Вfiутрепний досl}п (досryп вяури оргаяизации) определяется
леречвем лиц змеющих лоступ к персонаtьвым даняым KoBTpal,eBToB и
пациентовj опредешется лрика]ом 

руководителя,

К числу массовых потр€6итеjей лерсоffаJьвыi
органязации мохfiо отнести rcсударственные фуsкциояцьные сгруктуры|
нмоmвые liяспекции. правоохранrтельные оргшы, оргаяы статиФЕки.
воевкоматы! органы социа.лыrого страхования, пенсионвые фондыl
подра:rделенrя муяицяfi мьных орmнов управлевия;

Надзорfiо-контрольные оргаяы имеют доступ к пяформацяи только в

сфере своей комл",rе!ции

Прrir обяздfiпlmq t отв€тстьеяlrоФь субъеml персоl.льяыr
дaппых

Закрепление прав субъеюоs лерсонаlьяых лаfl яых, реOrаментирующях
зацlгту em персонмьяых дшных, беспеqяваgг сохрФвосtь полвой и
точной информацrл о вем,

в целях защиш персонмьных данныi конlрагенты
представлтели) rмеют право:

- требовать исклочения или исправленш яевФI{ых, или неполяыr
лерсовальных даяныхl свободный бесллатный досryл к cBoI.IM персонмьным

право l|J IlU l}чеьп( копиts новJй lшиси, соlержаu]ей
пеr,еонмьные дапныеi

_ опредФlять своfiх предФавителей &u зациты сDоих персоншыlых
данных на соlраяение и цлиry своей личной lайны,



Прtв. обяз.яямя , ответФвенноФь опер.торt персонмьпыI
длfirыI

персона.rьнм - одно из главяых тебований к
орmнfi зации Фуншrrонирваяия системы защиты лерсоЕцьной информации
и обязательfiое условие обеспечения эфФективности }той системы.

юри-цическtе и физшеские лицщ в соотвегствии со своими
владеющие инФормацией о такдана\, получаюцrе и

использующие ее, яФс}т m вии с ]акоЕодательстsом
россfiйской ФедФации за яарушение режима защиты, обрабопи и порядка
использовани, этой ияФорцации.

Руководитель, рsреUrающий доФуп согрудяика к доrументу,
содерr{ащему персоgальвые сведеяи, колратеF.Oв я паlцентоs. несФ
персояUьную oTвgrcTвeнtlocтb ra данное разреIllенйе,

Каждый сотудник оргавлзации, полr]ающий мя работы докумевт,
содФх(aщЕй персональные даяныеl весет едшохичffуtо отвgгственность за
сохранвоФь яФ,теrr и конфидепциальяость ияформации.

Допуск к персональяым дsЕяым ковтагевтов и пациентов других
соlруднлков работодателя, яе rмеющих вадлежацим обраюм оформленного

дфтупа] запрещается,

ПФедача {обмен я т,д,) персональных данных
осуцествляетrr' только между сотрудвиками]

персона!,rьным даняым хоfiтрагенmв я пациентов,

За неfiсполневие иля ненадлежащее ,сполвевие работвиком по его

ва неm обязашостей по соблюдению усталовлеялого
порrд{а работы со сведеЕиями конфлдеяциальffоm хараюФа работодатель
вправе примеяять предусмотренные Трудовым Кодексом !}lсцлплинарgые

мехду подразделеяиями

имеющими доступ к



l.t особенпостп обработ{& персояал ьпых д!пньп без
cpe,lcтB ав|омдrпr.пfi и

обрJбоl rс раlqи!н ч
персональвых даяllьвдолжениспользоваться mдельIrый
яоситель для ках(дой каЕгория персональвых ланных,

Пря ffеавтоматизированffой обработкепсрсоншьвых
бумажных носитешх:

]oп,Me]L! фиrcачия м

l]ри неавтоudтиrироваlIвой

персояшьные лавныс доJrя.ны обособляться от ивой ивфрмаlии,
частности путем фиксацви вх на отдельffых бумаr(ных яоситФх]
специаJьнrrх разделах или на полях форм (блffiков)i

документы] солеря{ащие персонаjьяые лаяяые, формирумс, в дела
в зависимоtти от целп обработки лерсонмьяцх даяныхl

- дела с докуменвми, содфжацими персояальные данные, должны
имФь вll}треняяе описи документов с указаяием цаft обработки 

'категорилперсопальн даяшх,

документы (носитепи

персоttальяых далных, цели

одlом бумажвомяосителе

обработкя коюрыi заведомо

даliаые] должвы храяяlьс, в служебных

залираемых и опсчатыва€мых шкафах rcейфах).

псрсоIlаъных давных. с
сохраяением возмо,шости обрабФки ияых дмцых. зафиксированfiых tа
Maтep,lа]Ibяoм носнтеле,



Пгll

копировавие персовfulьных ланвь]х] подлежацих

определеяяы)( псрсоншьных данных Фдельяо or яахолящихся яа
том же материаjьвом нослтеле другrх оерсовальяых данtых

Фаспростра!,ется) копия пФсояальных давяых i

- при необходимости уяичmкевя, ,лп бломрованш части
персовальяых даявых ун блокируется матФицьный

. llрqlварпrсIьным копироваяием сведений, ве

иiи блокирванию, способом,поцlежащих yничтожениkl

без ислоiьзомяш средств автоматilзации лроизвопится

допускается Ехяическими особеявостями материа]lьяого

всключающимодrовремеяное копирование персоншьных давных,
подлежащих уяичmжению ши блокированию.

Уточяенrе персондьных давных лри осущсстшепип их обработ@

восят.ляj п}тем Фиксацяи яа том хе материшьвом llосиreле свсдевлй

либо путем изгФовлеяия ново.о
материмьною яоситеш с уточl|енными персональными данным,l,



ОбрабOгка персояальных даяяых, осуществляема, без использоваяrя
средсlв авюмат1l3ацил, лолrrяа осуцествляться таким обра]ом. чтdы в
отпошеRни каждой категорпи персоншьных данвых можно было определить
места rрФеllл пеpсонФьнцх даняых (маltриаьных ffосителсй) и
уФавовить леречеяь лицj осущесвлrющих фрабоftу персонФьяых ддtlвых
лпбо имеюцих к ним доступ,

Прп храяении маЕримьяых восителей должяы сйлюдатrcя условяr.
об€сл€чивающие сохраяво€ть персональны исключаюlпие
несанкцgонrроваяяый к ним доступ. хранеяsе лерсоншьных давных
(маreримьных восителей), обработка которых осуцеств,rяФся в различяых
цешх долlФо быть раздельяым,



l5 Ожилдемый rффект о| рсlппrацхх По"rожсния
Реал,зац,я Положения безопасностп ПДв в ИСitЛл лозволит:
. оцен,ть состоянпе безопасвости инФормации исПДя. вьлвить

l'сточники вя}тревних }i вяешяих угроз ияформациояной безопасности.
определить пряоритетные вmравления предотвраценяяj отраженял и
нейтралпзации ]тлх угрзi

. разработатьрасIIорядлтельяые и нормативно_методическиедокчменты
прfiменrтельво к Испдн;

. лровести шассиФнкацию л сертgфикацню иСпДвi

. провести орлавизационво_режямяь мероприяfiя ло
обеспечен,ю безоласности ПДв в ИСПДнi

. обеслечить веобходимый }"овеЕь безопасно.ти объепов зацитыl

. раработать методические докумеl{ты по размещеяиюl оборудованrю и
охраffе fiомещений] где хранятся персондьныс данвые! по хравевию
персояаJьвых данных на бумажных порядку работы
ясполяителей с персовшьными бумаr{ных носителях

Осуществление этих мероприятий обеспечгг создан ие едияой.
целостной и скоординированной системы ияформацrонной беrопасности и
создаст условия дJu ее дмънейшего совершенствовлвиr,



lб сллсок хслоJь}овянпыr пФочпиков

лормаrпвпо{lравовым!
дохуirеuтдм|l, нl которых б.зпруется яастояцф П

Федералы,ыЙ закоя от 27,07.2006 г, N, l52-ФЗ <О персоншьвых
ДаННыD (далее - ФЗ Ю лерсональяых даяных>)j усънавлимtоций
основпые приащпы ll условия обработки ПДн, права, обязаявости и
отзетспепность участпиков отношений, связавяых с обработкой ПДн,

(Требоваяия к защите персоЕшьных данных прlr их обработке в

'яформацяонных сисreмах персоншьных даляых)] утвФrqеsн
ПоФановлевrсмЛравятельсваРФот01,11,20l2г,,ф lll9,

<Полоя(ение об особевносrrх обрабо,ки персояfiьных данных.
осуществляемой без испохьзовави, срсдств авlоматизации,] }тверкденное
Поставовлеяи€м Правятельстsа РФ от l5.09,200lj г, N9 687,

посmпомение Праввт€льства N, 2It от 2l марта 2012 года (Об
лвер,кдевии леречня мер] направленяых ва обеслечевие выполвевия
обязанностей. лредусмоlренных ФЗ (О персонfulьяых даяныхD и прияятыми

с ним нормативвым}l правовыми аl\тами] операторами,
явшюцrишся государственными иrл муницилаJlьff ыми органамя,,

персояшьвь.х данвых и тсхяологиям хранепия таких ддяяых вне
,нформацлонЕых сист€м персональпых давяых>l утвержд€tlвые
Постановлеfi,ем Прqвитеьстм РФ Ф06,07,2008 г, }{r 5l2,

Нормативtо_метод{ческие документы Федеральной Фу*бы по
техяичесхому , экспертвому контолю Российской Федерации (дмее _

ФСТЭК Ро.сии) по обеспечению безоласност ПДfi при п обработке в
ИСПДя:



Базова' модель уФоз беюпасности лерсональвых даItвых при их
обрабоке в информацио пФсоншьяых даявых. чтв, зам
дrр€rr0ра ФСТЭК Росс!и I5,02,08 г.

, л*_У1"** оценки угрз бе]опасяости ияформации. }.rверждеяна,ФСТЭК Россил 5 Февра1' 202 l года.

Приказ ФСТЭК России М 2I от lE феврав 20l] года (Об )тверждений
Состава и содфжаliяя оргаяr9rйояных и техниqесOх мер по обеслечению
безопасност, персоямьных даsпых при их обработке в ивформациовных
системах персональных лавяых,

Пряказ {ЬдермьноЙ службы безопасности Российской Фелерации от
l0 пюл, 2014 г, N 378 юб )тверхденfiи Сосmва и содфжалш
органrзацrояных мер по обеспеченrю безопасностя
лерсовальвых данвых лри их обработке в ,{нформациоtlных еистЕмах
персоl{Uьных даяяых с использованисм средсп ФппmграФической защиты
ивформации, необходимых для выполяения устаяошевяых IIравиRлrcтвом
Российской Федерации тебоваЕrй к ищлте персовшьяых данных для
каждого из уровней защище!яосl и,

заместитель гlавяою врача по мсдицяяской часr и


